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Zusammenfassung

Das Smartphone ist mit Abstand die beliebteste
Spieleplattform bei Kindern und Jugendlichen
(Mobile Gaming). Geld in digitalen Spielen
auszugeben, ist fUr viele Minderjdhrige mittlerweile
normal. 55 Prozent der Schiiler:innen in Osterreich
zwischen zehn und |9 Jahren geben an, bereits Geld
in Spielen ausgegeben zu haben, durchschnittlich
I'70 Euro pro Jahr (Meschik et al., 2024).

Insgesamt hat sich Gaming als globaler und
bedeutender Wirtschaftssektor etabliert. Die
globalen Umsitze werden fir 2023 auf 184 Milliar-
den Dollar geschitzt, knapp die Hilfte davon wurde
allein im Bereich Mobile Gaming lukriert (Wijman,
2023). Mit dem zunehmenden Erfolg von Mobile
Gaming ging auch ein Wandel der Geschiftsmo-
delle einherWihrend friher fir den Erwerb eines
Spiels ein einmaliger Kaufbetrag bezahlt werden
musste, ist die Installation des Spiels mittlerweile
meist kostenlos (sogenannte ,,Free-to-Play*-Spie-
le). Die Monetarisierung erfolgt erst wahrend des
Spiels — vorwiegend Uber sogenannte In-App- bzw.
In-Game-Kaufe. Die Ausgaben reichen dabei vom
Erwerb von Spielvorteilen (z. B. starkere Ausris-
tung) bis hin zu rein dsthetischen Verbesserungen
(z. B. durch den Kauf von Skins). Die Hohe der zu
erwartenden Ausgaben ldsst sich bei Installation des
Spiels fur die Spieler:innen kaum abschatzen.
Erwerben Spieler:innen gegen Bezahlungen ent-
scheidende Vorteile, wird von ,,Pay-to-Win*
gesprochen. Das Geschidftsmodell mit In-Game-Kau-
fen hat sich fUr die Spieleindustrie als lukrativ
erwiesen. Dies lasst sich unter anderem daran
ablesen, dass das Geschaftsmodell der In-Game-
Kdufe auch in Konsolenspielen (die typischerweise
gegen eine einmalige Zahlung erworben werden)
Einzug gehalten hat.

Um Spieler:innen zum Erwerb von In-Game-Kiufen
zu bewegen, setzen Spielehersteller auf manipulative
Designs und Techniken, die hdufig unter dem Begriff
»Dark Patterns zusammengefasst werden.
Beispiele fur Dark Patterns sind ,,Wait-to-Play",
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,Playing by Appointment", , Artificial Scarcity",
,Anchoring”,,,Daily Rewards", , narrativer/emotio-
naler Druck' und ,,zufallsgenerierte Inhalte” (z. B.
sogenannte , Lootboxen™). Insgesamt fillt auf, dass
bei Mobile Games eine Reihe aggressiver Metho-
den zum Einsatz kommt, um Spieler:innen zu
moglichst hohen Ausgaben zu verleiten. Dieser
Eindruck verstdrkt sich gerade im Hinblick auf die
vulnerable Zielgruppe Kinder und Jugendliche.

Angesichts dieser Entwicklungen riickt Mobile
Gaming verstarkt in den Fokus des Konsumen-
tenschutzes. Zunichst galt die Aufmerksamkeit
vor allem den Schatz- oder Beutekisten (Lootbo-
xen). Charakteristisch fUr Lootboxen ist, dass
Spieler:innen erst nach dem Kauf einer solchen
Lootbox erfahren, was sie tatsdchlich mit dieser
erworben haben. Aufgrund dieser augenscheinlichen
Ahnlichkeit zum Gliickspiel drehte sich die konsu-
mentenschutzrechtliche Debatte zundchst um
dieses Phanomen. Steigender regulatorischer
Druck und erste gerichtliche Urteile sind
vermutlich der Grund, warum in manchen Spielen
mittlerweile keine Lootboxen mehr angeboten
werden. Eine dhnliche Entwicklung, ndmlich erste
Reaktionen der Industrie auf drohenden regulatori-
schen Druck, lasst sich auch bei der Alterseinstufung
von Mobile Games mit simuliertem GilUckspiel
beobachten.

Lootboxen stellen aber nicht das einzige konsumen-
tenschutzrechtliche Problem dar. Die im Rahmen
dieser Studie durchgefihrten Spieletests brachten
eine Reihe problematischer Praktiken der
Gaming-Industrie zu Tage und zeichneten ein
insgesamt wenig konsumentinnenfreundliches
bedenkliches Bild.Vor diesem Hintergrund soll die
vorliegende Studie einen Beitrag dazu leisten,
konsumentenschutzrelevante Probleme im
Mobile Gaming — auch abseits von Lootboxen
— zu identifizieren, zu systematisieren und mit

Beispielen zu illustrieren. Mithilfe von Spieletests
wurden folgende Problembereiche identifiziert: 6




@ Kein Kostenhinweis bei Free-to-play-Spielen,

® |rrefihrung beim Kauf von In-Game-Wahrung,

@ fehlende Kostentransparenz beim Kauf mit
In-Game-Wahrung,

@ an Kinder gerichtete Werbung,

® simuliertes Glicksspiel und Lootboxen,

@ Manipulation mittels Artificial Scarcity und
sogenanntes ,,Nudging",

@ soziale und algorithmenbasierte Dark Patterns,

® schwache Methoden zur Alterstberpriifung.

Darauf aufbauend wurden erste Ideen fur legislati-
ve MaBnahmen, Mal3nahmen der Rechtsdurch-
setzung sowie Mal3nahmen fur den Inhalt eines
Verhaltenskodex der Gaming-Industrie entworfen.

Angesichts der in der Studie angesteliten Uberle-
gungen stellt sich allerdings die Ausarbeitung von
konkreten legislativen MaBnahmen als heraus-
fordernd dar. Zum einen stehen in Erwédgung
gezogene Mal3nahmen im Spannungsfeld mit der
Geschéftsfreiheit von Spieleanbietern bzw. App-
Store-Betreibern. Zum anderen ist, wenn die
Vorschldge Informationspflichten betreffen, nur von
einer beschrankten Wirksamkeit der Mal3nahmen
auszugehen. Unsicher erscheint auch der Erfolg
einer Durchsetzung bestehenden Lauterkeitsrechts
UberVerbandsklagen, weil Grund zur Annahme
besteht, dass der unlautere Charakter bestimmter
Geschéftspraktiken in vielen Féllen vor Gericht nicht
Uberzeugend genug dargelegt werden kann. Trotz
dieser Herausforderungen wurde derVersuch
unternommen, Handlungsempfehlungen fiir folgen-
de vier generelle Probleme zu geben:

I. Minderjahrige Personen fallen manipulativen
Praktiken zu Geldausgaben besonders leicht
zum Opfer.

2. Die spielende Person kann im Free-to-Play-Mo-
dell zu Beginn des Spiels die durchschnittlich
anfallenden Kosten schwer abschitzen und
verliert aufgrund der Vielzah! (kleiner) Transaktio-
nen leicht den Uberblick tiber ihre bisherigen
Ausgaben.

3. Die spielende Person kann den Wert von
In-Game-Wihrungen und den Wert von
digitalen Inhalten schwer einschatzen.
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4. Suchtgefdhrdete Spieler:innen werden durch
simuliertes Gliicksspiel zu wiederholten
Ausgaben verleitet.

Bei der Frage der Moglichkeiten der praktischen
Umsetzung kommt den Betreibern der App-
Stores eine zentrale Rolle zu, zumal der Markt
von einer geringen Anzahl an Akteuren und vorran-
gig von Google (Play Store) und Apple (App Store)
beherrscht wird. Die Rolle von Google und Apple
ist im Mobile Gaming auch im Hinblick auf die
Méoglichkeiten von Eltern fiir die Kostenkont-
rolle beim Spielverhalten ihrer Kinder (sogenannte
,Parental Control Tools") entscheidend. Die ange-
botenen Mdglichkeiten sind — insgesamt betrachtet
— fur informierte Eltern von Kindern bis zu einem
Alter von 14 Jahren durchaus wirkungsvoll. Sie
setzen aber die Bereitschaft und Fahigkeit voraus,
sich eingehend mit den Moglichkeiten und Grenzen
dieser Einstellungsmdglichkeiten auseinanderzuset-
zen.

In exemplarischen Praxistests wurde auch die
Abwicklung von Rickerstattungsantrdgen nach dem
Kauf digitaler Inhalte durch unmindige Minderjahri-
ge getestet. Au3erdem wurde punktuell geprift, ob
Guthabenkarten — das bei Minderjdhrigen beliebtes-
ten Zahlungsmittel — im stationdren Handeln an
Minderjdhrige abgegeben werden. Bei den bean-
tragten Riickerstattungen zeigte sich, dass diese
grundsdtzlich positiv behandelt werden.Wurden die
digitalen Inhalte aber bereits verwendet, laufen
Spieler:innen Gefahr, dass ihnen nicht nur die zur
Rickerstattung beantragten digitalen Inhalte (z. B.
In-Game-Wéhrungen) abgezogen werden, sondern
sie mittels weiterer Abzlge fur die beantragte
Rickerstattung , bestraft” werden. Ein solcher,
potenziell rechtswidriger Umgang mit unwirksamen
Vertrdgen mit unmindigen Minderjahrigen bedarf
weiterer Analysen. Eine strengere Regelung betref-
fend den Verkauf von Guthabenkarten (bspw.
ein generelles Verbot eines Verkaufs bis zu einem
gewissen Alter) kann ein Beitrag fir mehr Kosten-
kontrolle beim Mobile Gaming sein.




Glossar

Dark Patterns: Darunter werden hier Designele-
mente in Mobile Games verstanden, durch die
Spieler:innen getduscht, manipuliert oder anderwei-
tig in ihrer Fahigkeit, freie und informierte Entschei-
dungen zu treffen, maf3geblich beeintrdchtigt oder
behindert werden.

DLC (Downloadable Content): Als,, DLC"
werden Spielinhalte bezeichnet, die meist nach dem
Erscheinen des Hauptspiels nachgereicht und als
Erweiterung des Hauptspiels gegen Bezahlung
genutzt werden kdnnen. Dies kénnen neue Levels,
neue Charaktere oder Ahnliches sein. Im Unter-
schied zum ,,Free-to-Play“-Modell, wo die Menge an
K&dufen theoretisch unbeschrankt ist, wird der Preis
je DLC nur einmal gezahtt. Das Modell spielt im
Vergleich zum Free-to-Play-Modell finanziell eine
untergeordnete Rolle.

Free-to-Play: Das Spiel an sich ist kostenfrei
spielbar und finanziert sich durch Werbung, den
Verkauf von Daten, Abonnements und insbesonde-
re durch sogenannte , In-Game-Kdufe". Diese Kdufe
variieren vom Erwerb rein dsthetischer Gegenstan-
de wie alternativer Kostime (Skins) fur Spielcharak-
tere bis hin zum Erwerb von Spielvorteilen wie
starkerer Ausriistung, um einen Sieg wahrschein-
licher zu machen.

Gacha: Hierbei handelt es sich um ein Spielgenre,
in dem die Hauptspielmechanik aus glicksspieldhn-
lichen Zufallsereignissen besteht. Oft ist das Ziel das
Sammeln verschiedener Spielcharaktere. Diese

, Gacha-Mechaniken" fihren zu teils hohen Geld-
ausgaben bei Spieler:innen und sind darum sehr
umstritten (als Beispiel fur eine Gacha-Mechanik
siehe auch Lootboxen).

In-App-Kiufe/ln-Game-Kaufe: Die meisten
Mobile Games finanzieren sich nicht Uber den
Verkauf der Spiele selbst, sondern tUber den Verkauf
zusdtzlicher Inhalte innerhalb der Spiele. Kaufen
Spieler:innen derartige Inhalte innerhalb eines
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Mobile Games oder in sonstigen Apps, wird von
einem ,,In-App-Kauf" bzw. ,,In-Game-Kauf"* gespro-
chen.

In-Game-Store: Spiele und Apps verfligen haufig
Uber eigene ,In-Game-Stores" (auch ,,In-App-
Stores"), die kduflich erwerbbare Spielinhalte wie
Skins, Gegenstande, Charaktere, Battle Passes oder
Ahnliches auflisten. Je nach In-Game-Store sind die
Angebote gegen Echtgeld und/oder diverse In-
Game-Wihrungen erwerbbar.

Lootboxen: Viele Spiele nutzen Kaufoptionen, bei
denen Kaufer:innen erst nach dem Kauf erfahren,
was sie tatsdchlich erhalten. Diese als ,,Lootboxen"
bekannte Mechanik findet sich in vielen Spielen und
kommt sowohl bei Kdufen von Spielvorteilen als
auch fur kosmetische Gegenstidnde wie Skins zum
Finsatz. Durch ihre augenscheinliche Ahnlichkeit zu
traditionellem Glicksspiel stellen Lootboxen jenen
Aspekt der Finanzierungsmodelle dar, der sowohl
wissenschaftlich als auch politisch am intensivsten
diskutiert wird.

Mikrotransaktionen: Hierbei handelt es sich um
einen aus dem englischen Sprachgebrauch Uber-
nommenen Begriff (,,microtransactions") fur
In-Game-Kdufe. Die Ausgaben der Spieler:innen sind
dabei nicht immer gering: Einzelne Spieler:innen
geben Geldmengen im vier- bis funfstelligen Euro-
bereich aus und es kommt zu Konzentrationen von
hohen Ausgaben auf wenige Spieler:innen. Im
Mobile-Games-Sektor werden 48 Prozent der
Umsétze von funf Prozent der Spieler:innen verur
sacht (Fiedler et al., 2019) — eine ungleiche Ausga-
benverteilung, die auch bei Spieler:innen in Oster
reich zutrifft und den Ausgabeverteilungen im
Glicksspiel dhnelt (Meschik et al.,, 2023).

Nudging: Das sogenannte ,,Nudging" (deutsch:
,anstof3en”, , beeinflussen”) beschreibt die Idee,
Menschen — unter anderem auf der Grundlage von
verhaltenswissenschaftlichen Erkenntnissen — in




Entscheidungssituationen durch kleine, oft kaum
wahrnehmbare Ansté3e zu beeinflussen. Im Kontext
von Mobile Gaming wird Nudging von Spieleher-
stellern eingesetzt, um Spieler:innen beispielsweise
zum Wiedereinstieg in ein Spiel oder zu einem
Kaufabschluss etc. zu bewegen oder dies zumindest
wahrscheinlicher zu machen. Der Begriff ,,Nudging"
wird teilweise synonym zu Dark Patterns bzw. deren
Einsatz oder auch als Teilbereich von Dark Patterns
verwendet.

Pay-to-Win: Gibt es in einem Free-to-Play-Spiel
die Mbglichkeit, Spielvorteile gegen Geld zu erwer-
ben, wird unter Spieler:innen oft abwertend von
,,Pay-to-Win* gesprochen. Dieser Begriff konterka-
riert den urspriinglichen Spielgedanken des Play-to-
Win, bei dem Erfolg im Spiel an das Erlangen von
Geschicklichkeit, Spielstrategie und Hingabe an das
Spiel geknlpft ist. Durch den Kauf von Spielvorteilen
ricken die spielerischen Fahigkeiten in den Hinter-
grund.

Push-Benachrichtigung: Viele Apps haben die
Maoglichkeit, Uber das Betriebssystem Benachrichti-
gungen an die Nutzer:innen zu senden. Wahrend
dies bei Apps wie WhatsApp auch gewinscht ist,
nutzen viele Spiele diese Mdglichkeit, um Spieler:in-
nen unter Druck zu setzen, &fter zu spielen oder
mehr Geld auszugeben. Die Push-Benachrichtigun-
gen kdnnen fur einzelne Apps im Betriebssystem
deaktiviert werden.

Season Pass (auch Battle Pass): Ein sogenannter
,Season Pass' oder , Battle Pass" ist ein als Teil des
Free-to-Play-Modells in Spielen wie Clash of Clans
oder Brawl Stars etabliertes Modell, bei dem
Spieler:innen sich die Moglichkeit erkaufen, sich fur
einen bestimmten Zeitraum besondere virtuelle
Gegenstdnde und (je nach Spiel) bestimmte Spiel-
vorteile erspielen zu kénnen. Je mehr dann in
diesem Zeitraum gespielt wird, desto mehr der mit
dem Season Pass in Verbindungen stehenden
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Vorteile kénnen realisiert werden. Es handelt sich
dabei um eine Vorauszahlung des/der Spielers/
Spielerin an den Anbieter, die mit besonderen
Kaufanreizen verbunden ist (Koubek, 2020).Vor
allem bei jungen Spieler:innen erfreut sich diese
Form der Spieler:innenbindung grof3er Beliebtheit
(Meschik et al., 2024).

Simuliertes Gliicksspiel: Dies sind Spiele, bei
denen Mechaniken aus traditionellen Formen von
Glucksspielen (beispielsweise Glicksrdder oder Slot
Machines) zum Einsatz kommen, bei denen zwar
echtes Geld eingesetzt werden kann (fir den Kauf
von ,,In-Game-Wéhrung"), aber keine Echtgeldaus-
zahlungen mdglich sind. Dazu zdhlen etwa Social
Casino Games wie Slotomania, aber auch Spiele wie
Coin Master Teils wird argumentiert, auch Lootbo-
xen und das Verfolgen von ,,Pack Openings" von
Lootboxen durch Streamer:innen seien als simulier-
tes Gliicksspiel einzustufen (Grosemans et al,, 2024).

Skins: Als ,,Skin" (deutsch:,,Haut™) werden in
Videospielen und Mobile Games spezielle Designs
und Texturen fir Charaktere und Spielgegenstinde
wie Waffen bezeichnet. Skins sind meist rein kosme-
tischer Natur und haben keinen Einfluss auf Spiel-
mechanik oder Fahigkeiten. Dennoch stellen sie bei
jugendlichen Spieler:innen ein beliebtes Statussym-
bol dar. Spieler:innen, die tUber keine Skins verflgen,
werden etwa abwertend als ,,No-Skins" bezeichnet.
Beim Skin Gambling werden Skins Uber Websites
von Drittanbietern (z.B. csgoroll.com) als Wahrung
fur glicksspieldhnliche Praxen genutzt. Dies findet
vor allem Uber das Spiel ,,CounterStrike: Global
Offensive" statt, wobei ein Marktvolumen von
mehreren Milliarden Dollar vermutet wird.

Whales: Spieler:innen, die vergleichsweise hohe
Summen ausgeben, werden oft als ,Whales"
(deutsch: ,,Wale") bezeichnet — ein Begriff, der aus
dem Giliicksspiel entlehnt wurde.




| Ziel der Studie

Die derzeit vorherrschenden Geschiftsmodelle von
Mobile Games zielen darauf ab, dass Spieler:innen
nach einer kostenlosen Installation mithilfe soge-
nannter In-App-Kdufe bzw. In-Game-Kaufe laufend
Ausgaben titigen. Die entsprechend optimierten
Spieldesigns fiihren — wie Konsumentenschutzorga-
nisationen berichten — gerade in der vulnerablen
Zielgruppe der Minderjdhrigen hadufig zu einem
Verlust der Kostenkontrolle.

Vor diesem Hintergrund ist das Ziel der Studie,
aktuelle Konsumentenschutzprobleme beim Mobile
Gaming aufzuzeigen, diese rechtlich zu bewerten
sowie auf mogliche Maf3nahmen im Sinne von
Rechtsdurchsetzung, gesetzlichen Anderungen und
Selbstregulierung hinzuweisen. Der Fokus liegt dabei
auf Spieler:innen, die minderjahrig sind. Unter
,Mobile Gaming" wird hier das Spielen am Smart-
phone bzw. am Tablet verstanden.

Folgende Fragestellungen werden beantwortet:

® \Wer sind die — hinsichtlich einer besseren
Regulierung — relevantesten Akteure im Okosys-
tem Mobile Gaming?

® Was sind aktuelle Beispiele fur Konsumenten-
schutzprobleme im Mobile Gaming fir die
Zielgruppe Minderjdhrige?

@ Wie sind diese konkreten Beispiele rechtlich zu
bewerten?

® \Welche (selbst-)regulatorischen Maf3nahmen
bzw. Mal3nahmen der Rechtsdurchsetzung
kdnnen sinnvoll sein?

® \Was sind wichtige Praxistipps fur Eltern und
Kinder flr eine sichere Nutzung von Mobile
Games!?

Die Studie richtet sich vorrangig an Stakehol-
der:innen aus derVerwaltung, der Gesetzgebung, in
Interessensvertretungen, Bildungseinrichtungen und
an sonstige Fachoffentlichkeiten — vor allem aus den
Bereichen Konsumentenschutz, Jugendschutz und
Medienpéddagogik. Die Studie m&chte damit einen
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Beitrag zur Vertiefung der zunehmenden Debatte
Uber eine Verbesserung des Konsumentenschutzes
von Minderjdhrigen beim Mobile Gaming leisten.

Zum Aufbau der Studie: Kapitel 2. Einleitung bietet
eine Einflhrung in das Thema Mobile Gaming —
nicht zuletzt vor dem Hintergrund, dass viele
Konsumenten- und Jugendschutzexpertinnen mit
der Welt des Mobile Gaming nur wenig vertraut
sind. Die Einleitung verdeutlicht daher zundchst die
grof3e Verbreitung und wirtschaftliche Bedeutung
von Mobile Gaming. AnschlieBend widmet sie sich
den besonderen Anforderungen von Kindern in
ihrer Rolle als Konsumentinnen beim Mobile
Gaming im Lichte ihrerVulnerabiltitdt. Zudem gibt
das Kapitel einen Uberblick (ber die wichtigsten
Akteursgruppen im Bereich Mobile Gaming, die alle-
samt potenzielle Adressatinnen fur Maf3nahmen zur
Verbesserung des Konsumentenschutzes sind. Eine
Ubersicht (iber die derzeit relevantesten Geschifts-
modelle rundet die Einleitung ab.

Die empirischen Grundlagen fur die Schlussfolge-
rungen und Empfehlungen dieser Studie wurden zu
einem wesentlichen Teil mithilfe von Spieletests
erhoben. Dementsprechend beschreibt Kapitel 3.
Design der Spieletests die Vorgehensweise bei der
Erhebung.

Kapitel 4. Konsumentenschutzrelevante Probleme
stellt das Herzstlick der Studie dar. Insgesamt acht
im Zuge der Spieletests identifizierte Problemberei-
che werden ausfihrlich beschrieben und mit
konkreten Beispielen aus den Spielen illustriert.
Darauf aufbauend wurden erste Ideen fur legislati-
ve MaBnahmen, Mal3nahmen der Rechtsdurch-
setzung sowie flr den Inhalt eines Verhaltenskodex
der Gaming-Industrie entworfen. Diese Vorschldge
sind als I[deensammlung und DenkanstéBe zu
verstehen.

Kapitel 5. Kostenkontrolle fiir Eltern beinhaltet eine
Darstellung der Mdglichkeiten und Grenzen der
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von Zahlungen bei unwirksamen Vertragen mit
unmiindigen Minderjéhrigen” sowie ,,Kauf von

Guthabenkarten®,

angebotenen ,,Parental Control Tools" sowie

Einstellungsmdglichkeiten fir Eftern, um uner-
wilnschte Ausgaben seitens der Kinder zu vermei-

den. Ergdnzend dazu finden sich im Kapitel 6.

in-

Den Abschluss bildet das Kapitel 6.Verbraucher
nentipps mit Empfehlungen fir Eltern und Kinder,

Zahlungsvorginge: Rickerstattung, Guthabenkarten

Analysen und Ergebnisse von exemplarischen

um Kostenfallen beim Mobile Gaming zu vermeiden.

Praxistests zu den beiden Themen ,,Ruckerstattung
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2 Einleitung

2.1 Wirtschaftliche
Bedeutung von Mobile
Gaming

Smartphones sind fest im Alltag vieler Menschen
verankert, dienen beruflichen oder privaten
Zwecken und erfillen eine Vielzahl verschiedener
Bedurfnisse: Sie dienen der Kommunikation, der
Information und oft auch der Ablenkung. Dass sich
Smartphones als beliebte Geréte fiir digitale Spiele
etabliert haben, ist insofern nachvollziehbar, Denn
sie sind glnstiger als kostspielige Konsolen und
Gaming-PCs und finden sich im Besitz eines
Grof3teils der Menschen im deutschsprachigen
Raum. Laut einer Erhebung in Deutschland besitzen
bereits 95 Prozent der Kinder zwischen zwdélf und
|9 Jahren ein eigenes Smartphone (MPFS, 2023).
Dementsprechend zeigt sich das Smartphone als
die beliebteste Spieleplattform bei Kindern
und Jugendlichen: 53 Prozent der befragten
Jugendlichen spielen tdglich am Smartphone, die
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Spielkonsole nutzen hingegen nur 28 Prozent
dhnlich oft (MPFS, 2023). Auch bei &sterreichischen
Jugendlichen ist das Smartphone die mit Abstand
beliebteste Spieleplattform (Pfarrhofer, 2023).
Spiele wie Clash of Clans oder Braw! Stars stellen
so einen fast selbstverstandlichen Teil jugendlicher
Alltagspraxis dar und prégen die Jugendsprache —
Begriffe aus dem Spiel Among Us haben es sogar in
die Auswahl zum Jugendwort 2021 geschafft
(Jebens, 2021).

Doch auch bei den erwachsenen Spieler:innen stellt
das Smartphone die beliebteste Plattform fur
digitale Spiele dar — und das seit Jahren unverdndert,
wie ein Blick auf die Nutzugszahlen des Interessens-
verbandes der Branche zeigt (Abbildung 1).

Die Faszination, die Mobile Games mit sich bringen,
spiegelt sich auch in den Umsitzen der Branche
wider; wobei auBBerdem klar wird, dass es sich dabei
um kein reines Jugendphanomen handeln kann. Die
globalen Umsatze der Gaming-Industrie im Jahr 2023
werden vom Business Analyst Newzoo auf |84
Milliarden Dollar geschdtzt. Knapp die Halfte davon,
etwa 90,4 Milliarden Dollar, wurden allein vom
Mobile-Games-Sektor lukriert, was ihn mit

Meistgenutzte Gaming-Plattformen in Deutschland:
Smartphones an der Spitze, Spielekonsolen immer beliebter

23,5 Mio
22,6 Mio g 22,8 Mio =y
) 5 Smartphone
18,6 Mio 18,9 Mio -
19,5 Mio Tl 17,8 Mio () PEEN  (onsole
16,3 Mio - >
16,7 Mio e
.9 Mio
15,2 Mio e
14,3 Mio
13,4 Mio ) 12.9 Mio
(p— \ *
o M; 11,2 Mio ST —) Tablet
10,9 Mio 99\?;:_ 10,7 Mio 10.2 Mio
e e ® ® ® www.game.de
2018 2019 2020 2021 2022 Quelle; GIK © game 2023
Abbildung |: Beliebteste Spielplattformen in Deutschland (Game, 2023; eigene Darstellung) 12
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Abstand zum umsatzstarksten Sektor der Gaming-
Branche macht (Wijman, 2023) (Abbildung 2).

Der globale Gaming Markt
2023

=|| Browserspiele

Konsolen- PC-Spiele

spiele — 7 ‘

@ Zu _";_' | /L

( 00, 3 ==
$38.4 Mrd.

+5.2 %
zu 2022
Umsdtze 2023

$184.0
Mrd.

#+0.6 zu 2022

zu 2022

49 %

Mobile
M g Games

-1.6 % zu 2022

Mobile Gaming Umsitze
machen mit 49 % knapp die
Hilfte der Gesamtumsitze
der Gaming-Branche aus.

$90.4
Mrd.

oo, Global Games Market Report, October 2023 update

Abbildung 2: Aufteilung der Umsitze der Spieleindustrie
(Wijman, 2023; eigene Darstellung)

Nicht zuletzt aufgrund der hohen Umsitze von
Mobile Games im asiatisch-pazifischen Raum wird
dem Mobile-Games-Sektor ein noch hdheres
Wachstum prognostiziert als dem Spielesektor
allgemein (Tenzer, 2024). Die Datenplattform
Statista geht von einem etwa gleichbleibenden
Anteil von traditionellen Gaming-Angeboten (PC,
Konsole) an den Umsdtzen der Industrie aus,
wiahrend die gesamten Umsitze steigen. Der Anteil
von Mobile Games soll demnach von 54 Prozent im
Jahr 2018 auf 65 Prozent im Jahr 2027 anwachsen.

In Deutschland wurden 2017 etwa 1,14 Milliarden
Euro mit In-Game-Kaufen erwirtschaftet — eine
Zahl die stetig stieg und 2021 2,76 Milliarden Euro
erreichte (Game, 2022). Auch in Osterreich prasen-
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tiert sich der Mobile-Games-Markt als wachsend
und konnte im Jahr 2023 171,3 Millionen Euro
Umsatz lukrieren. Diese Zahl soll bis 2027 auf 227
Millionen Euro steigen, was einem jahrlichen
Wachstum von 6,9 Prozent entspricht (Statista,
2023). Der Mobile-Games-Sektor mit den damit
verbundenen In-Game-Kaufen stellt demnach einen
rasant wachsenden Markt dar, dessen hohe
Umsétze hauptsachlich durch optionale Kdufe
entstehen, die im Rahmen der Spiele selbst getdtigt
werden kénnen. In Deutschland macht der Mobile-
Games-Sektor 99 Prozent seiner Umsitze Uber
diese optionalen In-Game-Kéufe' (Game, 2022).
Das dahinterstehende Geschiftsmodell nennt sich
,Free-to-Play" und wird im Kapitel 2.4. Geschafts-
modelle ndher erklart.

2.2 Mobile Gaming und
Kinder

Interessensvertretungen der Gaming-Industrie
weisen gerne darauf hin, dass Spieler:innen dkono-
misch miindig und in der Lage seien, ihre Ressour-
cen rational einzuteilen. Eine Regulierung auf3erhalb
der Marktkrafte sei daher nicht notwendig, da die
Angebote freiwillig sind und rationale Spieler:innen
nicht manipulierbar und zu jedem Zeitpunkt in der
Lage sind, genau zu entscheiden, welche Ressourcen
in welcher Menge woflr ausgegeben werden sollen
(Koubek, 2020). Menschliche Entscheidungen sind
aber selten rein rational und oft von verschiedens-
ten kognitiven Verzerrungen geprigt, von denen
etwa auch Dark Patterns profitieren. Die sogenann-
te ,,Sunk Cost Fallacy beschreibt beispielsweise
die Tendenz, im Fall eines drohenden Verlusts
weitere Ressourcen zu investieren — in der Hoff-
nung, vorangegangene Investitionen zu rechtfertigen.
Diese Tendenz fuhrt zu hohen Ausgaben bei
Gliickspieler:innen und wird auch bei Nutzer:innen
von Mobile Games beobachtet.

Spiele wie Clash of Clans erlauben das Schenken
von Ressourcen unter den Spieler:innen, was
zu Reziprozitit fiihrt — dem Gefihl, ein Geschenk

I Werbeeinnahmen und Umsitze durch den Verkauf von Daten der
Spieler:innen wurden dabei nicht beriicksichtigt.




oder eine Gabe mit einem dhnlich wertvollen
Geschenk zurtickzahlen zu wollen (Koubek, 2020).
Dies resultiert in weiterer Folge in vermehrten
Ausgaben aufseiten der Spieler:innen.Wenn Spie-
ler:innen mit ihrem Besitz (oder beispielsweise mit
der Gestaltung ihrer eigenen Basis in einem Spiel)
Zeit verbringen, wird die so verbrachte Zeit als
Investition wahrgenommen. Der Wert des eigenen
Besitzes wird darum von den Besitzer:innen héher
bewertet als von anderen. Diese als ,,Endowment-
Effekt (Kahnemann, 2012) bekannte Tendenz wird
bei Mobile Games genutzt, indem Neuspieler:innen
mit Starterpaketen oder Geschenken begriif3t
werden. Das fuhrt nicht nur zu einer zusétzlichen
Bindung der Spieler:innen an das Spiel, der wahrge-
nommene Wert des eigenen Accounts steigt
dadurch ebenso und rechtfertigt weitere Ausgaben.

Diese und viele andere kognitiven Verzerrungen
sind bekannt und betreffen in unterschiedlichem
Ausmal alle Spieler:innen.Vermehrt werden davon
aber jene Marktteilnehmer:innen angesprochen, fir
die die Mal3stdbe des/der rationalen Konsumenten/
Konsumentin nicht gelten kdnnen: bildungsbenach-
teiligte Menschen, kognitiv beeintrdchtigte Men-
schen und Kinder sowie Jugendliche, deren
Impulskontrolle entwicklungsbedingt noch
nicht voll ausgepriagt ist. Da diese Bevolkerungs-
gruppen oft das Ziel von Dark Patterns werden,
wird im englischsprachigen Raum auch von ,,Preda-
tory Business Models" gesprochen, also von Finan-
zierungsmodellen, die raubtierhaft auf die schwdche-
ren und damit schutzwirdigen Mitglieder einer
Gruppe abzielen (King & Delfabbro, 2018).
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Meschik et al. (2024) liefern aktuelle empirische
Daten Uber das Geldausgabeverhalten von Schi-
ler:innen im Alter zwischen zehn und |9 Jahren in
Osterreich. Demnach ist das Ausgeben von Geld
in digitalen Spielen weitestgehend normali-
siert: 55 Prozent aller Befragten gaben bereits Geld
in Spielen aus. Die durchschnittliche Hohe der
Geldausgaben betrigt 170 Euro pro Jahr. Dabei ldsst
sich eine Konzentration héherer Ausgaben auf
einige wenige Spieler:innen beobachten. So wurden
73 Prozent der Ausgaben bei zehn Prozent der
Spielerinnen ausgemacht. Okonomisch benachteilig-
te Jugendliche geben dabei ebenso viel aus wie
andere. Mannliche Jugendliche wiederum geben
nicht nur deutlich &fter, sondern auch deutlich mehr
Geld aus als weibliche.

Ob von einer minderjdhrigen Person getdtigte Kiufe
in digitalen Spielen Uberhaupt rechtlich wirksam
sind, hdngt von deren Geschiftsfahigkeit (d. h. die
Fahigkeit,Vertrdge zu schlief3en) ab. Dabei ist
insbesondere die Unterscheidung zwischen Unter-
[4-Jahrigen und [4-17-Jdhrigen relevant. Detaillierte
Ausflihrungen dazu finden sich in Kapitel 6.1.1. Die
Wirksamkeit von Vertrdgen iber In-Game-Kdufe von
Minderjahrigen.

Vor diesem Hintergrund fokussiert sich die vorlie-
gende Studie auf Konsumentenschutzprobleme,
die aus der Perspektive von Kindern und
Jugendlichen und damit fur deren Eltern bzw.
Erziehungsberechtigte relevant sind.
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Abbildung 3: Mobile-Gaming-Akteure

2.3 Mobile-Gaming-
Akteure

Fir die Diskussion mdglicher Ma3nahmen zur
Verhinderung oder Behebung von Konsumenten-
schutzproblemen beim Mobile Gaming lohnt sich
ein Blick auf die entsprechende Akteurslandschaft.
Abbildung 3 zeigt die wichtigsten Akteursgruppen
im Mobile Gaming.

Nutzer:innen: Im Zusammenhang mit der vorlie-
genden Studie interessieren vor allem minderjahrige
Spieler:innen und damit auch die Rolle der Eltern,
denen eine Aufsichtspflicht zukommt.

Zahlungsmittel: Um in Mobile Games Kaufe mit
Echtgeld zu tdtigen, stehen in der Regel folgende
Zahlungsmittel zur Verflgung:

® Prepaid-Karten:
e Guthabenkarten (oft auch als ,,Gaming-
Gutscheine", ,,Geschenkkarten' oder ,,Gut-
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Kinder

Zahlungsmittel

Kredit-/Debitkarte
kaufbare

In-Game-
Wihrung:

PayPal
Varkaits: Guthabenkarte
-ste}}en paysafekarte
Mobilfunk-
anbieter

Diamanten,
Miinzen,
Juwelen
und

Handyrechnung Shcliche

und Ahnliche

scheinkarten" bezeichnet):Von Google
werden sie als ,,Google Play Geschenkkar-
ten" bezeichnet, von Apple als ,,Apple Gift
Cards". Weitere Informationen zu Guthaben-
karten finden sich im Kapitel 6.2. Kauf von
Guthabenkarten.

Paysafecard (nur im Google Play Store, aber
nicht im Apple App Store als Zahlungsmittel
verwendbar).

Bei derVerwendung von Prepaid-Karten spielen
nicht nur die Zahlungsmittelanbieter (Google,
Apple, Paysafecard), sondern auch die Verkaufs-
stellen eine wesentliche Rolle. Die typischen
Verkaufsstellen fir die mit Abstand beliebtesten
Zahlungsmittel von Kindern und Jugendlichen
sind Supermarkte, Trafiken und Tankstellen.
Debit- und Kreditkarte der Eltern oder der
Kinder: Mehrere Banken bieten in Osterreich
sogenannte Jugendkonten an, die in der Regel
kostenlos sind und eine Debitkarte beinhalten.
Kreditkarten fur Jugendliche sind grundsétzlich
nur in einer Prepaid-Variante erhdltlich. Im Fall
von minderjdhrigen Spieler:innen kommen auch




die Debit- und Kreditkarten ihrer Eltern
zum Einsatz.

@ PayPal: Das Mindestalter fur PayPal betrdgt laut
Nutzungsbedingungen |8 Jahre.

® Handyrechnung: Fir die Abwicklung der
Zahlung mit Handyrechnung ist der Mobilfunk-
anbieter zustindig.

Eine reprdsentative Umfrage unter Schiler:innen in
Osterreich im Alter von zehn bis |9 Jahren (Me-
schik et al,, 2023) weist Prepaid-Karten mit 64
Prozent als das mit Abstand beliebteste Zah-
lungsmittel fur In-Game-Kaufe aus, gefolgt von
PayPal (23 Prozent), eigenen Debitkarten (18
Prozent), der Bezahlung durch Eltern (18 Prozent),
spielspezifischen Guthabenkarten (16 Prozent),
eigenen Kreditkarten (zwolf Prozent), Klarna (sechs
Prozent), der Telefonrechnung (zwei Prozent) und
Sonstigen (funf Prozent).

Eine besondere Form von Zahlungsmitteln beim
Mobile Gaming sind die sogenannten ,,In-Game-
Wihrungen®, die entweder gegen Echtgeld gekauft
werden oder erspielt werden kénnen. Weitere
Informationen dazu finden sich in den Kapiteln 4.2.
Irrefiihrung beim Kauf von In-Game-Wdhrung sowie
4.3. Fehlende Kostentransparenz beim Kauf mit
In-Game-Wdhrung.

Spiel: In diesem Bereich sind Akteure wie die
Developer, Publisher und Distributoren zu erwdhnen,
die als ein oder mehrere Unternehmen fur die
Entwicklung des Spiels und damit fiir das Spieldesign,
das Geschaftsmodell sowie denVertrieb verantwort-
lich sind. Sie sind die Verkaufer des Spiels.

Smartphone: Google und Apple dominieren den
Smartphone-Markt als die Anbieter der beiden
einzigen relevanten mobilen Betriebssysteme
(Android und iOS) sowie die damit verbundenen
App-Stores (Play Store und App Store). Uber die
App-Stores erfolgt derVerkauf der Mobile Games
sowie die Abwicklung der In-Game-Kaufe. Mit dem
Inkrafttreten des Digital Market Acts ist Apple
nunmehr gezwungen, auch Alternativen zur einzigen
auf iOS bislang verfligbaren Verkaufsapp, dem App
Store, zuzulassen. Bis Ende Marz 2024 sind in
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Osterreich aber noch keine alternativen Stores fiir
iOS verfligbar. Android-Nutzer:innen kénnen bereits
jetzt zwischen verschiedenen offiziellen und inoffi-
ziellen App-Stores auswahlen. Im Janner 2024
verfugte Android in Osterreich iber einen Marktan-
teil in der Hohe von 67,9 Prozent und iOS in der
Hohe von 29,8 Prozent (Statista, 2024).

2.4 Geschaftsmodelle

Videospiele konnten sich in ihren Anfangen in
Spielhallen etablieren, in denen Arcade-Automaten
gegen einen kleinen Geldbetrag genutzt werden
konnten. Spiele wurden so als eine Dienstleistung
verstanden, die nur voribergehend gekauft wurde.
Wiéhrend sie in den darauffolgenden Jahren durch
den Verkauf von Spielkonsolen und Gaming-
PCs zu einer Ware wurden, die sich zur Ganze im
Besitz der Spieler:innen befand, zeigen die zuvor
erwdhnten Umsdtze eine klare Richtung an: Digitale
Spiele werden zunehmend wieder zu einer Dienst-
leistung — kostenfrei spielbar mit optionalen Kaufen,
aber nie im Besitz der Spieler:innen.

Das damit verbundene Geschéftsmodell nennt sich
»Free-to-Play“. Das Spiel an sich ist kostenfrei
spielbar und finanziert sich durch Werbung, den
Verkauf von Daten, Abonnements und insbesonde-
re durch In-Game-Kéufe. Diese Kaufe variieren vom
Erwerb rein dsthetischer Gegenstdnde wie alternati-
ven Kostimen (Skins) fur Spielcharaktere bis hin
zum Erwerb von Spielvorteilen wie starkerer
Ausrlstung, um einen Sieg wahrscheinlicher zu
machen.

Das Free-to-Play-Geschaftsmodell kann verschiede-
ne Elemente bzw. Mechaniken beinhalten, die die
Monetarisierung fur die Anbieter sicherstellen (eine
genauere Beschreibung findet sich im Glossar am
Anfang des Berichts):

@ Pay-to-Win: die Mdglichkeit, Spielvorteile gegen
Geld zu erwerben;

@ DLC (Downloadable Content): Spielinhalte,
die meist nach dem Erscheinen des Hauptspiels
nachgereicht werden und als Erweiterung des




Hauptspiels gegen Bezahlung genutzt werden
kénnen;

@ Season Pass (Battle Pass): Spieler:innen
kdnnen sich durch die Zahlung eines bestimm-
ten Betrags flr eine bestimmte Zeit besondere
virtuelle Gegenstande oder Spielvorteile erspie-
len.

® Lootboxen: Kaufoptionen, bei denen Kiufer:in-
nen erst nach dem Kauf erfahren, was sie
tatsdchlich erhalten.

Eine trennscharfe Abgrenzung einzelner Elemente
des Free-to-Play-Modells gestaltet sich herausfor-
dernd, da viele Spiele auf eine Kombination ver-
schiedener Mechaniken setzen.

Um kostenfrei spielbare Spiele als erfolgreiches
Geschéftsmodell zu betreiben, bedarf es einiger
Hilfsmittel im Design des Spiels. Im Free-to-Play-Fi-
nanzierungsmodell kommen dabei Designideen zum
Einsatz, die nicht immer der Steigerung des Spielver-
gnligens dienen, sondern dieses sogar bewusst
schmadlern kénnen. Ziel dabei ist es, das Verhalten
der Spieler:innen zu manipulieren — meist, um diese
zu Geldausgaben zu verleiten. Dabei wird von Dark

Patterns im Spieldesign gesprochen (Zagal, 2013).

Im Zuge dessen werden kognitive Verzerrungen und
gedankliche Fehlschllsse der Spieler:innen genutzt,
um diese in ihren Entscheidungen zu beeinflussen.
Im Folgenden werden einige der am weitesten
verbreiteten Dark Patterns dargestellt, wie sie sich
in gangigen Mobile Games wiederfinden. Meist
werden mehrere Dark Patterns zeitgleich verwen-
det und eine klare Unterscheidung ist in einzelnen
Spielen nicht immer méglich. Folgende Darstellung
folgt Koubek (2020), ist beispielhaft und erhebt
keinen Anspruch aufVollstandigkeit:

@ Wait-to-Play (auch Pay-to-Skip): Spiele
enthalten vom Hersteller definierte Wartezeiten,
die durch einen Kauf Ubersprungen werden
kdénnen.

OIAT-Studie | Konsumentenschutz im Mobile Gaming

I1roo0o0o01i

oiat

@ Playing by Appointment: Die Spielzeit richtet
sich nach dem Spielanbieter, und nicht nach den
Spieler:innen. Dies ist moglich, wenn ein Spiel
auch in Abwesenheit der Spieler:innen weiter-
geflihrt wird und beispielsweise ein Dorf auch in
Abwesenheit angegriffen werden kann.

@ Artificial Scarcity: Durch kinstliche Verknap-
pung wird der wahrgenommene Wert eines
Guts erhdht, um Druck auf potenzielle Kaufer:in-
nen aufzubauen.

® Anchoring: Zu Beginn eines Spiels wird ein —
verglichen mit Preisen im weiteren Spielverlauf
— h&herer Preis fur ein virtuelles Gut wie eine
In-Game-Wahrung angezeigt, um einen Ver-
gleichswert in der Wahrnehmung der Spieler:in-
nen zu verankern.

® Daily Rewards: Spieler:innen, die zumindest
einmal am Tag das Spiel 6ffnen, werden belohnt.
Je mehr Zeit mit dem Spiel verbracht wird, desto
hoher ist auch die Chance, dass Geld in dem
Spiel ausgegeben wird.

® Narrativer/emotionaler Druck: Vor allem auf
junge Spieler:innen ausgerichtet gibt es in
manchen Spielen Spielcharaktere, die auf die
Aktionen der Spieler:innen reagieren. So sind die
oft als Tiere dargestellten Charaktere traurig,
wenn Spieleriinnen das Spiel verlassen mdchten
oder werden hungrig und bendtigen Futter, das
mit Echtgeld gekauft werden muss.

@ Zufallsgenerierte Inhalte: Auch (pseudo-)
zufallsgenerierte Inhalte (Gacha-Mechaniken)
wie die kontroversen Lootboxen kénnen als
Dark Pattern eingestuft werden. Hierbei werden
dem Spiel gllicksspieldhnliche Kaufmechaniken
beigeflgt, bei der Spieler:innen den Inhalt erst
nach Abschluss des Kaufs erfahren.

Ausfuhrlichere Darstellungen dieser Dark Patterns
finden sich im Kapitel 4. Konsumentenschutzrelevante
Probleme in den jeweiligen Beschreibungen der
Probleme.
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3 Design der Spieletests

3.1 Vorgehensweise

Eines der Studienziele ist es, aktuelle Konsumenten-
schutzprobleme beim Mobile Gaming aufzuzeigen.
Um diese Konsumentenschutzprobleme zu identfi-
zieren, wurde eine Auswahl von finf Mobile Games
getroffen und zu Testzwecken gespielt. Ziel dieser
Spieletests war es, in einer Zusammenschau die
relevantesten Konsumentenschutzprobleme zu
benennen und mit konkreten Beispielen aus den
getesteten Spielen veranschaulichen zu kénnen. Eine
Bewertung der einzelnen Spiele war kein Ziel des
Vorhabens.

Mit dieser Vorgehensweise soll eine Aussage
getroffen werden kdnnen, welche die wichtigsten
konsumentenschutzenrelevanten Probleme im
Bereich Mobile Gaming sind. Zu diesem Zweck
wurde jedes der Spiele von einer mit Konsumen-
tenschutzproblemen vertrauten Testperson fir eine
Mindestspieldauer von drei Stunden gespielt. Dabei
wurden zu potenziellen Problemen und Auffdlligkei-
ten Protokollnotizen erstellt sowie Screenshots
und Screencasts angefertigt.

Im Sinne einer induktiven Vorgehensweise
erfolgte mittels Clustering des dokumentierten
Materials die Identifikation der konsumentenschutz-
relevanten Probleme entlang von folgenden Berei-
chen, die im Kapitel 4. Konsumentenschutzrelevante
Probleme ausfihrlich beschrieben sind:

Kostentransparenz bei Free-to-Play,

Kauf von In-Game-Wéhrung,

Kauf mit In-Game-Wéhrung,

an Kinder gerichtete Werbung,

simuliertes Glicksspiel und Lootboxen,
Manipulation mittels Artificial Scarcity und
Nudging,

soziale und algorithmenbasierte Dark Patterns,
Altersiiberpriifung.
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3.2 Auswahl der
getesteten Spiele

Basierend auf Expertinnengesprachen und Recher-
chen wurde eine Shortlist mit zehn Spielen
erstellt und mithilfe folgender Kriterien priorisiert:

Verbreitung,

vorrangige Altersgruppe der Spieler:innen,
Attraktivitdt des Spieles bei Mddchen und Buben,
auffllige Haufung von Problemen,

vermutete Dauer der Popularitdt (Ausschluss
von Spielen, die moglicherweise nur fiir eine
kurze Dauer populdr sind),

vermutete Problembereiche,

@ Abschitzung des Testaufwands (Vermeidung von
Spielen, in denen Konsumentenschutzprobleme
erst nach mehrstiindigem Spielen auftauchen).

Final ausgewdhlt wurden folgende fiinf Mobile
Games, die einen guten Querschnitt hinsichtlich der
oben angefihrten Kriterien darstellen:

Brawl Stars:

@ Kategorie: MOBA-Shooter (Multiplayer-Online-
Battle-Arena-Shooter);

@ Altersfreigabe:ab 10 (Android), 9+ (iOS);

@ Installationszahlen: Gber 100 Millionen:;

® Kurzbeschreibung: Ziel im MOBA-Shooter Braw!
Stars ist es, in wenigen Minuten andauernden
Online-Matches gegen andere Spieler:innen
anzutreten, diese auszuschalten oder deren
Gebiete zu erobern und dabei moglichst selbst
zu Uberleben oder die eigenen Gebiete zu
schitzen.

@ Kaufbare In-Game-Wahrung: Ja (, Juwelen™);

Video zu allgemeiner Spielmechanik:

[ https://oiat.at/videos-gaming-studie/video2#c355
Die kurze Videosequenz zeigt die allgemeine
Spielmechanik von Brawl Stars. Spieler:innen treten
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online gegeneinander an und versuchen, moglichst
lange zu Uberleben und dabei méglichst viele
Gegner:innen auszuschalten. Am Ende des Clips
wird ein ,,Star Drop" gedffnet. Dabei handelt es sich
um eine Lootbox-Variante im Spiel Braw! Stars.

Clash Royale:

@ Kategorie: rundenbasiertes MMO-Strategiespiel
(Massen-Mehrspieler-Onlinestrategiespiel);

@ Altersfreigabe:ab 10 (Android), 9+ (iOS);

® [nstallationszahlen: Uber 500 Millionen;

® Kurzbeschreibung: Ziel des Spiels Clash Royale
ist es, ein eigenes Kartendeck zu erstellen und
dieses taktisch klug einzusetzen, um damit in
Online-Matches gegen andere Spieler:innen zu
gewinnen.

@ Kaufbare In-Game-Wahrung: Ja (, Juwelen™);

Video zu allgemeiner Spielmechanik:

[ https://oiat.at/videos-gaming-studie/video2- | -3
Die kurze Videosequenz zeigt die allgemeine Spiel-
mechanik von Clash Royale. Spielende treten in
einem Eins gegen Eins gegeneinander an und platzie-
ren Spielkarten taktisch am Spielfeld, um die eigenen
Turme (am unteren Bildrand) zu verteidigen und die
anderen TUre (am oberen Bildrand) anzugreifen.

Coin Master:

Kategorie: simuliertes Glicksspiel, Singleplayer;
Altersfreigabe: ab |8 (Android), | 7+ (iOS);
Installationszahlen: Gber 100 Millionen;
Kurzbeschreibung: Ziel des Singleplayer-Spiels
Coin Master ist es, an einem Gllcksspielautoma-
ten Minzen zu erspielen, um das eigene Dorf
aufzubauen, zu erhalten und in das jeweils
ndchste Dorf aufzusteigen, wo wiederum
dasselbe Ziel verfolgt wird. Zusétzlich kénnen
Dorfer fremder Spieleriinnen angegriffen oder
ausgeraubt werden, wodurch wiederum Minzen
erbeutet werden.

® Kaufbare In-Game-Wihrung: Ja (,Minzen®,

, Versuche");

OIAT-Studie | Konsumentenschutz im Mobile Gaming

I1roo0o0o01i

oiat

Video zu allgemeiner Spielmechanik:

[ https://oiat.at/videos-gaming-studie/video2- |
Die kurze Videosequenz zeigt die allgemeine
Spielmechanik von Coin Master. Spielende drehen
an einem Spielautomaten, um Muinzen zu gewinnen.
Drei Hammer-Symbole in einer Reihe ermdglichen
auf3erdem den Angriff und drei Schwein-Symbole
den Uberfall auf Dérfer fremder Spielender, was
zusdtzliche Minzgewinne bringt. Die am Spielauto-
maten erwirtschafteten (und kaufbaren) Minzen
werden anschlieBend fir das Ausbauen des eigenen
Dorfes eingesetzt, indem die griinen Buttons
betitigt werden.

Diablo Immortal:

® Kategorie: MMO-RPG (Massen-Mehrspieler-On-
linerollenspiel);

® Altersfreigabe:ab 17 (Android), |7+ (1OS);

@ |[nstallationszahlen: Uber zehn Millionen;

@ Kurzbeschreibung: Ziel des Spiels Diablo Immor-
tal ist es, mit dem eigenen Charakter zusammen
mit anderen Mitspieler:iinnen oder allein Quests
(deutsch: , Auftrdge™) zu erfillen, den eigenen
Charakter mit fortschreitender Story immer
starker werden zu lassen und diverse Endgeg-
ner:innen zu besiegen.

® Kaufbare In-Game-Wihrung: Ja (,,Ewige Kugeln®,
,Platin);

Video zu allgemeiner Spielmechanik:

[ https://oiat.at/videos-gaming-studie/video2- 1 -1
Die kurze Videosequenz zeigt die allgemeine
Spielmechanik des Spiels Diablo Immortal. Spielen-
de bewegen sich gemeinsam mit anderen Spielen-
den durch eine Online-Welt und missen Monster
und Kreaturen bekdmpfen und unterschiedliche
Auftrage erflllen, um im Spielgeschehen fortzu-
schreiten und den einen Charakter starker werden
zu lassen.

PUBG Mobile:

® Kategorie: Shooter, Multiplayer;
@ Altersfreigabe: ab |3 (Android), 12+ (iOS);
@ Installationszahlen: Gber 500 Millionen:;
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® Kurzbeschreibung: Ziel des Multiplayer-Shooters
PUBG Mobile ist es, bei Online-Matches gegen
andere Spieler:innen anzutreten, diese — je nach
Spielmodus — abzuschiel3en und dabei selbst
mdglichst nicht getroffen zu werden oder
Gebiete zu erobern.

® Kaufbare In-Game-Wihrung: Ja (,,Unknown
Currency");

Video zu allgemeiner Spielmechanik:

[ https://oiat.at/videos-gaming-studie/video2- -2
Die kurze Videosequenz zeigt die allgemeine
Spielmechanik des Spiels PUBG mobile. Spielende
werden ohne Ausristungsgegenstande Uber einem
Spielbereich abgeworfen, wo sie Waffen, Schusswes-
ten etc. suchen missen. Sie treten dabei gegen
andere Spielende an, und versuchen moglichst lange
zu Uberleben und gleichzeitig moglichst viele
Mitspielende auszuschalten.
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3.3 Sonstige
Testsettings

Als Testgerdte kamen ein Samsung Galaxy A51
mit dem Betriebssystem Android und ein Apple
iPhone XR mit dem Betriebssystem iOS zum
Einsatz. Die Gerate wurden gewdhit, um sowohl in
Googles Android-VWelt als auch Apples iOS-Welt
Mobile Games, die jeweiligen App-Stores und
In-Game-Kdufe hinsichtlich konsumentenschutz-
rechtlicher Problematiken untersuchen zu kénnen.
Die Benutzer:innenkonten wurden ohne Einschran-
kungen oder elterliche Kontrollmechanismen
ausgewahlt.

Als Zahlungsmittel fir die im Rahmen der Spiele-
tests abgewickelten In-Game-Kiufe wurden Gut-
scheinkarten fir den Google Play Store und
Apple App Store verwendet.
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4 Konsumentenschutzrelevante

Probleme

4.1 Kein ausreichender
Kostenhinweis bei
Free-to-Play-Spielen

4.1.1 Beschreibung des Problems

Das zentrale Geschaftsmodell von Spieleanbie-
tern besteht hdufig darin, ein Spiel zunachst zwar
kostenlos (,free-to-play”,, freemium) anzubie-
ten, aber Spieler:innen durch das Design des Spiels
zu In-App-Kaufen zu verleiten. Dies erfolgt,
indem Spiele kostenlos installiert und bis zu einem
gewissen Grad ohne In-App-Kdufe gespielt werden
kdnnen. Der Spielspal3 ist dann aber meist nur
eingeschrankt gegeben. Einige Spiele kénnen sogar
ohne In-App-Kdufe Uberhaupt nicht auf zufrieden-
stellende Weise gespielt werden. Bei Coin Master
beispielsweise missten Spieler:innen stundenlang
,grinden”, um die Story weiterspielen zu kénnen
(siehe dazu auch Kapitel 4.1.1.4 Pay-or-Wait, Pay-to-
Skip oder Pay-or-Grind).

Bei der Installation der Spiele-Apps aus dem Google
Play Store und dem Apple App Store sehen die
Spieleriinnen zundchst einmal, dass die Installation
der App kostenlos ist. Die Schaltflichen fiir die
Installation sind zwar nicht mit ,,kostenlos" oder
vergleichbaren Formulierungen beschriftet, sondern
mit ,Installieren™ (Play Store) oder ,Laden" (App
Store). Bei Apps, die nur kostenpflichtig installiert
werden konnen, sind die Schaltflichen fur die
Installation in den Stores jeweils mit dem Kaufpreis
beschriftet (Abbildungen 4 und 5).
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kostenpflichtige Apps mit einem mit dem Kaufpreis
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Abbildung 5: Im Play Store ist der Button zum Installieren Abbildung 6: Unauffillige Information zu méglichen
kostenpflichtiger Apps mit dem Preis beschriftet In-App-Kaufen im Play Store auf Ubersichtsseite

Die Spieler:innen erhalten damit zum Zeitpunkt der  unauffillig gestalteten Zusatz ,,In-App-Kaufe*.

Installation keine aussagekréftige Information Die Kosten des Spiels sind damit vor der Installation
dariber; in welcher Héhe Kosten fUr ein zufrieden- und vor dem Erzielen eines gewissen Spielfort-
stellendes Spielerlebnis zu erwarten sind. Es gibt schritts in vielen Fallen nur schwer abzuschdtzen

lediglich einen allgemeinen Hinweis, ob In-App-Kau- (Abbildungen 6 bis 9).
fe im Spiel angeboten werden. Dieser Hinweis
erfolgt in beiden Stores nur mit dem relativ
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Die verschiedenen Geschéftspraktiken, mit denen
Konsument:innen nach einer Installation im Spielver-
< Spiele lauf zu Zahlungen bewegt werden sollen, werden
mit Schlagworten wie ,,Pay-to-Win", , Pay-or-Wait"
Brawl Stars oder ,,Pay-to-Play" umschrieben.

3v3 und Battle Royale

e

02:36

)
’

4.1.1.1 Pay-to-Win

Wie in der Einleitung bereits beschrieben kommt der
Begriff ,,Pay-to-Win* dann zum Einsatz, wenn
zahlende einen Vorteil gegeniiber nichtzahlenden
Spieler:innen haben. Die Hohe des Budgets spielt
am Weg zum Spielerfolg dabei eine gréfBere Rolle als
Geschicklichkeit, Ubung, Strategie und Hingabe. Das
Phanomen lasst sich mithilfe von Abbildungen nicht
dokumentieren, zeigt sich aber beispielsweise dadurch,
dass bei Multiplayer-Games zahlende mit nichtzahlen-
den Spieler:innen gematcht werden, wobei die
nichtzahlenden Spieler:innen kaum Siegeschancen
haben. Zahlende Spieler:innen verfligen hdufig Gber
bessere Gegenstande, Waffen, Ristungen etc. und
haben so einen oft untiberwindbaren Vorteil gegen-
Uber nicht- oder weniger bezahlenden Spielerinnen.
Wer noch nichts bezahtt hat, muss somit standige
Niederlagen akzeptieren oder ebenfalls Geld in die
Hand nehmen und In-Game-Kaufe titigen.

G

[:] D iPhone- und iPad-Apps A

Rasante 3v3-Multiplayer-Action und Battle-Royale-
Spannung - exklusiv fur Mobilgerate entwickelt!
Sturze dich mit Freunden oder alleine in dreimir Mehr

Supercell S
Entwickler
Events
JETZT VERFUGBAR JI
=4 L
& < = 29 Q
Houte Spiele Apg B d Suchen

Abbildung 9: Unauffillige Information zu In-App-Kaufen im
App Store auf Detailseite
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4.1.1.2 Pay-or-Wait, Pay-to-Skip oder
Pay-or-Grind

Die Begrifflichkeiten ,,Pay-or-Wait*, ,,Pay-to-
Skip* oder ,,Pay-or-Grind* beschreiben Praktiken
in Spielen, bei denen ein Kauf zwar nicht zwin-
gend notwendig ist, daflr aber das Spielerlebnis
erheblich verbessert. Zusammenfassend kommt
daher auch der Ausdruck ,,Pay for Convenience*
fir das Uberspringen absichtlich unangenehm
gestalteter Spielmechaniken zum Einsatz. Bei
Pay-or-Wait oder Pay-to-Skip werden Spieler:innen
z. B.vor die Wahl| gestellt, entweder auf gewisse
Geschehnisse, Belohnungen oder Lootboxen zu
warten oder sich den sofortigen Zugriff auf die
entsprechenden Inhalte zu erkaufen. Zwar ist es
oft mdglich, Spielressourcen fur den Fortschritt
kostenlos zu erspielen und nicht zu erkaufen, die
dafir notwendigen Spielzeiten sind aber oft enorm
hoch, unrealistisch und kénnen in Extremfallen Jahre
umfassen, wie Berechnungen einzelner Spieler:innen
zeigen (Reddit, 201 6; Reddit, 2018)

Abbildung 10 zeigt beispielsweise eine Pay-or-
Wait-Mechanik, die im Spiel Clash Royale zum
Einsatz kommt. Truhen wie die abgebildete ,,Silber-
truhe" werden als Belohnungen flr gewisse Spiel-
fortschritte an Spieler:innen verschenkt. Die Truhen
lassen sich allerdings nicht einfach &ffnen, sondern
dafiir muss eine gewisse Zeit abgewartet werden.
Im abgedunkelten Bereich des Bildes ist eine
Silbertruhe zu sehen, bei der noch eine Stunde und
|8 Minuten gewartet werden muss, bis sie gedffnet
werden kann. Im besser sichtbaren Vordergrund ist
zu sehen, dass Spieler:innen fur das Offnen der
zweiten Silbertruhe die Moglichkeit haben, zu
warten, um den Inhalt der, Silbertruhe™ zu erhalten,
oder fiir das sofortige Offnen durch einen Klick auf
die griine Schaltfliche , Jetzt 6ffnen” mit neun
Juwelen (die mit echtem Geld kaufbare In-App-
Wiéhrung) zu bezahlen. Zahlende erhalten nicht nur
den Inhalt der Kisten sofort, sondern sind auch
insofern im Vorteil gegeniiber Nichtzahlenden, als
dass nur vier Truhenpldtze zurVerflgung stehen, die
schnell voll sind. Wer nicht bezahlt, erhdlt somit
weniger Truhen als Spieler:innen, die die Kisten
gegen Bezahlung 6ffnen und dadurch Truhenpldtze
freihalten.
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Abbildung 10: Clash Royale — Pay-or-Wait-Truhen
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Abbildung | I: Brawl Stars — Pay-or-Grind mit ,,Brawlpass*

Beim Pay-or-Grind (,,grind", deutsch: ,,unermidlich
arbeiten") werden die Spieler:innen vor die Wahl
gestellt, sich Spielfortschritte mihsam zu erspielen
bzw. zu erarbeiten oder fiir einen schnelleren
Spielfortschritt zu bezahlen. Publisher gestalten
Spielabschnitte mitunter absichtlich so, dass Spie-
ler:innen es vorziehen, fir ein Uberspringen dieser
Spielabschnitte zu bezahlen bzw. diese mdglichst
kurz zu halten. So kann es beispielsweise sehr lange
dauern, um genlgend In-App-Wahrung fir notwen-
dige Charakter-Upgrades im Spiel zu erarbeiten.
Durch den Kauf von In-App-Wahrung mit Echtgeld
fdllt das Erarbeiten hingegen weg und Spieler:innen
kdnnen notwendige Upgrades direkt erwerben.

Pay-or-Grind-Mechaniken lassen sich mitunter
schwer dokumentieren. Eine Form stellen bei vielen
Spielen aber sogenannte ,,Season Passes®, ,,Battle
Passes* oder der in Abbildung | | ersichtliche
,Brawlpass" aus dem Spiel Brawl Stars dar Wéhrend
diese kostenpflichtigen Passe mitunter blof3
Gegenstidnde rein kosmetischer Natur enthalten,
umfassen sie hdufig auch In-App-Wahrungen oder
Gegenstdnde, die sonst nur unter erheblich hdhe-
rem Aufwand oder bei viel ldngerer Spielzeit
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erspielt werden konnten. In Abbildung || ist in der
unteren Zeile ersichtlich, was Spieler:innen fir das
Erreichen neuer Levels erhalten, ohne zu bezahlen.
In der oberen Zeile — jeweils mit kleinem Schloss-
symbol — sind die Belohnungen mit dem ,,Brawlp-
ass", also fur bezahlende Spieler:innen, zu sehen.
Der Kauf des , Brawlpasses" bringt somit eine
erhebliche Zeitersparnis im Spielfortschritt.

4.1.1.3 Pay-to-Play und Pay Walls

Der Begriff ,,Pay-to-Play" beschreibt Geschéftsmo-
delle, bei denen vorab bezahlt wird, um ein Spiel
spielen zu kénnen. Es konnte jedoch beobachtet
werden, dass auch in ,,Free-to-Play"'-Spielen Mecha-
niken zum Einsatz kommen, die Spieler:innen
faktisch zum Bezahlen zwingen bzw. dringen,
um weiterspielen zu kénnen. Das Free-to-Play-
Modell wird damit ad absurdum gefiihrt, ist ein
Weiterspielen ohne Bezahlung bei dieser Praktik
zumindest zeitweise doch gar nicht moglich. Kommt
eine solche Barriere zum Einsatz, die vom Weiter-
spielen abhalt, wird auch von einer ,,Pay Wal
gesprochen. Spieler:innen stof3en sprichwdrtlich
gegen eine Wand, die nur durch Zahlung Gberwun-
den werden kann.
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Oder warte 4151 Minuten auf 5 Versuche. )

Abbildung |2: Coin Master — Pay-to-Play

Wie in Abbildung |2 ersichtlich kommt eine solche
Pay-to-Play-Mechanik beispielsweise beim Spiel
Coin Master zum Einsatz. Hauptbestandteil des
Spiels ist es, auf einem an Glickspielautomaten
erinnernden Automaten durch ,,Versuche" Gold-
minzen zu gewinnen, um mit diesen das eigene
Dorf errichten zu konnen. Bereits nach kurzer
Spielzeit gehen Spieler:innen allerdings erstmals die
. Versuche" aus, wodurch ein Weiterspielen per se
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nicht maglich ist. Daraufhin werden die Spieler:in-
nen vor die Wahl gestellt: bezahlen und weiterspie-
len oder warten (in diesem Beispiel 41:51 Minuten)
und nicht spielen kénnen. Der Unterschied zu den
zuvor genannten Pay-or-Wait-Mechaniken liegt hier
darin, dass wahrend der Wartezeit faktisch nicht
weitergespielt werden kann — und dies, obwohl
es sich um ein kostenlos spielbares Free-to-Play-
Spiel handeln sollte.

4.1.2 Rechtliche Einordnung

Nach Anhang | Z 20 zur Richtlinie 2005/29/EG des
Europdischen Parlaments und des Rates vom

[ 1.05.2005 Uber unlautere Geschéftspraktiken
(,WGP-RL") gilt die Beschreibung eines Produkts
als ,,gratis®, ,,umsonst®, , kostenfrei‘ oder
dhnlich, obwohl der Umworbene weitergehende
Kosten als jene Kosten zu tragen hat, die im Rahmen
des Eingehens auf die Geschdftspraktik und fur die
Abholung oder Lieferung der Ware unvermeidbar
sind, als eine irrefihrende Geschéftspraktik. Gleicher-
maflen gilt es nach Art 7 Abs | UGP-RL als irrefih-
rende Geschaftspraktik, wenn ein:ie Unternehmer:in
dem/derVerbraucher:in wesentliche Informatio-
nen vorenthilt, die er/sie fir eine informierte
geschéftliche Entscheidung bendtigt und die somit
eine:n Durchschnittsverbraucher:in zu einer geschéft-
lichen Entscheidung veranlassen kann, die er/sie sonst
nicht getroffen hatte. Nach Art 7 Abs 4 Iit ¢ UGP-RL
zdhlen zu diesen wesentlichen Informationen insbe-
sondere auch der Preis eines Produkts (vgl. auch
Art 6 Abs | lit e der Richtlinie 201 1/83/EU Uber die
Rechte von Verbraucher:innen — ,,VR-RL*).

Zwar lief3e sich argumentieren, dass das Anbieten
von Free-to-Play-Spielen, bei denen es aus der
Perspektive eines/einer durchschnittlichen Verbrau-
chers/Verbraucherin nicht moglich ist, ein Spiel ohne
zusdtzliche Ausgaben oder ohne unangemessen
hohes Zeitinvestment in der Art und Weise zu
spielen, wie der/die Durchschnittsverbraucher:in es
beim Kauf des Spiels verniinftigerweise erwarten
kann, eine unlautere Geschaftspraxis darstellt.
Dieser Argumentation stehen aber mehrere
Einwande entgegen.
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Erstens ergibt sich die Bezeichnung des Angebots
als kostenlos primar daraus, dass auf dem Button
zum Herunterladen der Spiele-App kein Preis,
sondern nur das Wort ,,Installieren* oder
»Laden* angezeigt wird. Darunter findet sich in
blassgrauer Schrift der Hinweis ,,In-App-Kaufe". Aus
dem Aufbau der App-Stores — in denen kosten-
pflichtige Spiele nur durch Klick auf den mit einem
Preis kennzeichneten Button heruntergeladen
werden kénnen — wird zwar klar; dass diese Apps
kostenlos heruntergeladen werden kénnen. Es
kann aber wohl nicht gesagt werden, dass die
Free-to-Play-Games als ,,gratis®, ,,umsonst®,
,,kostenfrei oder ahnlich beworben werden.
Es liegt daher wohl keine unlautere Geschaftspraktik
im Sinne des Anhang | Z 20 zur UGP-RL vor.

Zweitens ist es zweifelhaft, ob wirklich wesentliche
Informationen vorenthalten werden. Zwar werden
dem/derVerbraucher:in im Zeitpunkt des Herun-
terladens der App oder der Registrierung fur das
Spiel gewisse Informationen (z. B. die erwart-
baren Kosten im Rahmen von In-App-Kaufen,
ohne die das Spiel nicht sinnvoll gespielt
werden kann) vorenthalten, wenngleich zumin-
dest auf den Umstand ,,In-App-Kdufe" hingewiesen
wird. Doch stehen die ,,wesentlichen Informatio-
nen im Sinne des Art 7 Abs 4 UGP-RL (z. B. die im
Rahmen der In-App-Kdufe zu erwerbende Produkte
und dementsprechend die Preise dieser Produkte)
zu diesem Zeitpunkt noch gar nicht fest, sodass der/
die Unternehmer:in darliber auch nicht informieren
kann. Dagegen wird im Zeitpunkt der In-App-Kéufe
Uber die Preise der Produkte informiert.

Drittens ist zweifelhaft, ob eine Irreflihrung vorliegt,
die den/die Durchschnittsverbraucher:in zu einer
geschéftlichen Entscheidung veranlassen kann. Denn
eine ,,geschiftliche Entscheidung" ist eine Entschei-
dung eines/einer Verbrauchers/Verbraucherin
dariiber, ob, wie und unter welchen Bedingungen er/
sie einen Kauf tétigen, eine Zahlung insgesamt oder
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teilweise leisten, ein Produkt behalten oder abgeben
oder ein vertragliches Recht im Zusammenhang mit
dem Produkt austiben will (Art 2 lit k UGP-RL). In
der blof3en kostenfreien Installation der App
kann wohl noch keine ,,geschiftliche Entschei-
dung‘ gesehen werden, zumal der/die Verbrau-
cher:in an diesem Punkt weder einen Kauf noch
eine Zahlungsverpflichtung eingeht. Nur wenn der/
die Verbraucher:in fir die Mdglichkeit zur Installation
des Spiels dem/der Unternehmer:in im Gegenzug
personenbezogene Daten bereitstellt oder deren
Bereitstellung zusagt (vgl. Art 3 Abs |aVR-RL),
kdnnte darin eventuell eine geschiftliche Entschei-
dung gesehen werden.

Im Ergebnis ist wohl nicht davon auszugehen, dass
das Anbieten von Free-to-Play-Spielen, bei denen
In-App-Kaufe formal fakultativ, aber praktisch zur
Erreichung des Spielspal3es notwendig sind, eine
unlautere Geschiftspraxis darstellt.

4.1.3 Vorschlage fir gesetzliche
Anderung | Rechtsdurchsetzung |
Verhaltenskodex

® Gesetzliche Anderung: Das Angebot von
Pay-to-Win-Spielen als kostenlos soll als irrefiih-
rende Geschaftspraktik im Anhang zur UPG-RL
definiert werden.

@ Verhaltenskodex: Pflicht des Spieleanbieters,
ein Spiel gegen eine , Flat Fee" bzw. Einmalzah-
lung (anstelle von In-App-Kaufen) anzubieten;

@ Verhaltenskodex: Informationspflicht der App
Store-Betreiber betreffend die durchschnittlichen
Kosten eines/einer aktiven Nutzers/Nutzerin
(faktische Nutzung Uber einen ldngeren Zeit-
raum);

@ Verhaltenskodex: Informationspflicht der App
Store-Betreiber betreffend Preisspanne von
digitalen Inhalten (ltems).




4.2 Manipulation beim
Kauf von In-Game-
Wahrung

4.2.1 Beschreibung des Problems

In den meisten free-to-play Mobile Games kommen
In-Game-Wihrungen (Spielwdhrungen) zum
Einsatz, die mit Echtgeld gekauft und spater fur
Kadufe von Gegenstdnden, anderen Wahrungen,
Skins, Battle Passes, Spielvorteilen etc. im Spiel
ausgegeben werden kdnnen. Dabei kommt es zu
zahlreichen Problematiken, die den Wert der
In-Game-Wahrung in Echtgeld schwer bis unmog-
lich nachvollziehbar machen, Spieler:innen den
Uberblick tiber Ausgaben verlieren lassen oder zu
hoheren Gesamtausgaben fihren.

In-Game-Waihrungen

lhren Anfang nahmen fur Echtgeld kaufbare Spiel-
wahrungen bei den Browserspielen. Diese konnten
im Netz Uber einen Browser kostenfrei aufgerufen
werden und konnten so nicht Uber den Verkauf
eines Datentrdgers und nur selten Uber Abonne-
ments finanziert werden (Koubek, 2020). Der
Verkauf der fur den Fortschritt im Spiel bendtigten
Spielwdhrungen stellte daher eine gangbare und
erfolgreiche Finanzierungsmdglichkeit dar: Da die
Spielwadhrung aber auch Uber Zeit im Spiel selbst
erspielt werden konnte, war sie ab einem bestimm-
ten Spielfortschritt haufig nicht mehr knapp und ein
Zukauf um Echtgeld schien fur die Spieler:innen
nicht mehr notwendig, was fur die Anbieter stagnie-
rende Einnahmen bedeutete.

Darum wurde eine zweite Wahrung eingefihrt, die
nicht Uber das Spiel selbst gewonnen, sondern nur
gekauft werden kann, und die fur besonders schnel-
len Fortschritt im Spiel oder andere Spielvorteile
sorgt. Diese Wahrung wird oft als ,,Hard Curren-
cy‘“ in der Spieldokonomie bezeichnet, wahrend die
Uber das Spiel erwerbbare Wahrung ,,Soft Cur-
rency* genannt wird (Koubek, 2020). Es entstehen
so zwei Wahrungskreisldufe, die vom Hersteller
getrennt voneinander balanciert werden kénnen —
diese oder sehr dhnliche Formen der hybriden
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Okonomie sind bei einem Grofteil von Mobile
Games vorhanden. In seltenen Fillen kommt es
auch zu einer Vermischung aus Hard Currency und
Soft Currency, bei der die kaufbare Wihrung auch
Uber das Spiel erworben werden kann. Hier kann
von einer ,,Mixed Currency* gesprochen werden.
Vor dem Hintergrund dieser Entwicklung finanzie-
ren sich Spiele oft ausschlief3lich Uber den Verkauf
der Hard Currency. Deshalb kommt es zu Kaufan-
reizen, die auch problematische Aspekte aufweisen
kdnnen. So ist hinreichend etabliert, dass die
Abstrahierung von Echtgeld durch den Wechsel zu
virtuellen Wahrungen oder Spielwahrungen zu
einem stdrker ausgepragten Ausgabeverhalten bei
Spieler:innen fuhrt (Lapuz & Griffiths, 2010; Raghu-
bir & Srivastava, 2008).

Die Gestaltung der Preise der Hard Currency
obliegt dabei den Entwicklern selbst — da es keine
Referenzwerte auB3erhalb des Spieles gibt und
virtuelle GUter theoretisch unbegrenzt verfigbar
sind, greifen hier keine klassischen Marktregeln. Dies
kann zu arbitrdar wirkenden Preisgestaltungen und
letztlich auch zu bewussten Entscheidungen der
Spielehersteller fihren, Preise kinstlich hoch
anzusetzen — glinstige Skins im Spiel Fortnite kosten
etwa acht Euro, im Spiel Valorant beginnen Skins bei
30 Euro (Miiller; 2023). Uber die Preisgestaltung
virtueller Inhalte versuchen Anbieter also, ihre Spiele
als Premiumprodukte von anderen Spielanbietern
abzuheben. Als Paradebeispiel konnen im kontro-
vers diskutierten Mobile Game Diablo Immortal
zwei verschiedene Hard Currencies erworben
werden, mit der zwei Soft Currencies sowie mehr
als zehn verschiedene weitere Ressourcen gekauft
werden kénnen — eine Kostenumrechnung ist fur
Spieler:innen kaum noch moglich (Graeber et al,,
2022).

4.2.1.1 Anchoring

Beim sogenannten ,,Anchoring" (deutsch: ,,Veranke-
rung") wird friih im Spiel ein vergleichsweise
hoher Preis fur In-Game-Waihrungen in den
Képfen der Spieleriinnen verankert. Im weiteren
Spielverlauf kommt es dann zu Sonderangeboten
oderVeranderungen in den Preisen, wodurch bei
Spieler:innen der Eindruck entsteht, ein vergleichs-
weise glinstiges Angebot zu erhalten.
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" Nicht geniigend

Abbildung |3: Coin Master — Anchoring: 550 000 Miinzen Abbildung 14: Coin Master — Anchoring 2: 4,5 Millionen
fiir 1,99 Euro Miinzen fiir 3,99 Euro
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Munzen gekauft werden kdnnen, angezeigt. Kurze

- Spielzeit spater wurden im kleinsten Paket im

19900 J ! In-Game-Store funf Millionen Miinzen fur 1,99 Euro

2660 | 6560
500 YERSBCHT 1200 VERSOCHT

(Abbildung |5) ausgegeben. Binnen kurzer Zeit
steigerte sich die fir 1,99 Euro kaufbare Minzmen-
ge somit auf das knapp Zehnfache.

creri S ¥ JI el 20 Rechenbeispiel:
Dass die im Spiel Coin Master kaufbaren
Miinzen mit fortschreitendem Spielfortschritt
umgerechnet immer weniger wert sind, veran-
> @ schaulicht auch folgendes Beispiel: Im zu
Magischend Beginn des Spiels preiswertesten Paket kénnen
TR ' fur 99,99 Euro 65 Millionen Miinzen (vgl. Abbil-
. dung | 3) erworben werden. Das Fertigstellen
der Darfer, fiir das die Miinzen bendtigt
werden, kostet mit fortschreitendem Spielfort-
schritt aber immer mehr Miinzen. Fiir das
erste Dorf benétigen Spieler:innen 3,9
Millionen Miinzen, fiir das 50. Dorf 348,7
Millionen Miinzen und fiir das 100. Dorf ganze
3,5 Milliarden Miinzen. Beim 502. Dorf werden
beispielsweise bereits iiber 650 Billionen
Miinzen benétigt, um dieses fertigstellen und
ins ndchste Dorf fortschreiten zu kénnen. Mit
dem Miinzpreis des giinstigsten Pakets zu
Beginn des Spiels wiirde dies Kosten in
Hohe von 999,9 Millionen Euro bedeuten,
um das 502. Dorf abschlieBen zu kénnen.

4.2.1.2 Wechselkurse und Mengen-
rabatte bei In-Game-Waihrungen

Ein Waéhrungstausch in der realen Welt — beispiels-
weise von Euro zu Dollar — unterliegt in aller Regel
einem zu diesem Zeitpunkt geltenden Wechselkurs.
Das Verhdltnis Euro zu Dollar bleibt dabei unabhan-
Abbildung |5: Coin Master — Anchoring 3: fiinf Millionen gig vom gewechselten Geldbetrag gleich und gilt fur
Minzen fir 1,99 Euro samtliche Besitzer:innen dieser Wahrungen. Bei
Mobile Games hingegen verhilt sich dies meist

Bestes Angebot

In den Abbildungen |3 bis |5 wird die Praktik des anders: Ein fester Wechselkurs zwischen Echt-
Anchoring anhand von Coin Master veranschaulicht.  geld und In-Game-Wihrungen ist nicht fest-
Zu Beginn des Spiels wurden im Test 550 000 stellbar. Unterschiedliche Spieler:iinnen mit unter-
Minzen zum Preis von 1,99 Euro im kleinsten schiedlichem Spielfortschritt erhalten

Minzpaket im In-Game-Store (Abbildung |3) unterschiedliche Wechselkurse. Au3erdem werden
ausgegeben. Als die MUnzen etwas spater ver- Mengenrabatte angeboten, die den Wechselkurs
braucht waren, wurde das Sonderangebot in ebenfalls beeinflussen. Aufgrund der Tatsache, dass
Abbildung 14, in dem fir 3,99 Euro 4,5 Millionen sich die Wechselkurse der In-Game-Wahrungen
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laufend dndern und auch nicht explizit genannt

werden, ist es zum Zeitpunkt des Kaufs von In-

wie glnstig oder unglinstig der jeweilige Wechsel-

Game-Wihrung praktisch unmdglich, zu beurteilen,
kurs ist.
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Abbildung |6 zeigt Mengenrabatte beim Kauf von

namens ,Handvoll Juwelen™ kostet ein Juwel 1,48

JJuwelen® im Spiel Clash Royale. Im kleinsten Paket

Cent, im grof3ten Paket ,,Juwelenhaufen™ hingegen

nur noch etwa 0,86 Cent.

Eimen Karre]Goldl

BeutellGold

Abbildung | 6: Clash Royale — Mengenrabatte beim

Juwelenkauf
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HOL DIR MEHR JUWELEN

Hol dir 169 mehy Juwelen, um dies zu kaufen.

WAHRUNG

TOPANGEBOT

€119,99

EWIGE KUGELN

Abbildung |8: Diablo Immortal — Mengenrabatte bei Kauf von ,,Ewigen Kugeln*

In Abbildung 17 ist dasselbe Phdnomen im Spiel
Brawl Stars zu sehen:Wer 30 Juwelen zum Preis
von 2,49 Euro kauft, zahlt 8,3 Cent pro Juwel. Im als
,, Topangebot" gekennzeichneten groften Paket sind
es nur noch sechs Cent pro Juwel.

Mengenrabatte beim Kauf von In-Game-Wahrung
sind — wie in Abbildung |18 zu sehen — auch im Spiel
Diablo Immortal zu beobachten. |,65 Cent pro

, Ewiger Kugel" im kleinsten Paket stehen |,31 Cent
im grofiten Paket gegeniber

OIAT-Studie | Konsumentenschutz im Mobile Gaming

4.2.1.3 Abstrahierung durch hohe Nenn-
werte bei In-Game-Waihrungspaketen
Wer |5 Euro im Tausch gegen eine In-Game-Wah-
rung bezahlt, erhilt dafir in aller Regel nicht 15
Einheiten der jeweiligen Wahrung — beispielsweise
|5 Juwelen, 15 Goldminzen oder |5 Dukaten.
Stattdessen sind die Nennwerte viel héher Fur 15
Euro werden so beispielsweise 520 Juwelen, 283 |
Goldmuinzen oder 500 000 Dukaten ausbezaht.
Dadurch entsteht eine gewisse Abstrahierung
vom tatsachlichen Gegenwert der Wiahrungen
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in Euro, wodurch es Spieler:innen erschwert wird,
die tatsdchlichen Kosten von In-Game-Kaufen zu
bestimmen und informierte Kaufentscheidungen zu
treffen. AuBerdem entsteht die Illusion, fUr einen
verhadltnismaBig kleinen Eurobetrag eine grolle
Menge an In-Game-Wéhrung zu erhalten.

4 !-)]

ERSTEAUE

ERSTEAUF 4 Abbildung 19 zeigt, dass in Mobile Games oft durch
. besonders hohe Nominalwerte der Eindruck
entstehen soll, es wirde sich um ein kaum auszu-
schlagendes Angebot handeln. Fir 1,99 Euro gibt es
in Coin Master schon frih im Spiel finf Millionen,
fur 99,99 Euro sogar 600 Millionen Minzen. Der
Gegenwert in Euro einzelner Miinzen bzw. der Preis
von Kdufen mit der In-App-Wéhrung im weiteren
Spielverlauf ist fur Spieler:innen praktisch nicht zu
eruieren. Dieses Phdnomen der Abstrahierung mit
grof3en Zahlen ist auch auf den vorangegangenen
Abbildungen |3 bis |9 zu erkennen.

Bestes Angebot

Abbildung 19: Coin Master — hoher Nennwert bei Miinz-
paketen
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4.2.1.4 Unpassende PaketgroBen
Spieler:innen werden zu vorgelagerten Kdufen der
jeweiligen In-Game-Wahrung aufgefordert, bevor
sie mit dieser die gewinschten Gegenstiande
erwerben kénnen. Die In-Game-Wihrung kann in

aller Regel jedoch nur in Paketen erworben werden,

wodurch mehr Wihrung gekauft werden muss,
als fiir den jeweiligen Gegenstand notwendig
wadre.

Abbildung 20 zeigt, wie im Spiel PUBG zum Kauf
eines In-Game-Wahrung-Pakets aufgefordert wird,
um einen virtuellen Inhalt im Spiel erwerben zu

IIOOOOIt

kdnnen. Der Preis des Inhalts betrdgt 1872 ,,UC".
Das angebotene Wahrungspaket enthilt allerdings
3850 UC und damit mehr als doppelt so viel wie
notig. Ein kleineres Minzpaket, mit dem der Kauf
moglich ware, wird allerdings nicht angeboten,
wodurch Spieler:innen dazu gezwungen sind, das
Paket mit 3850 UC zum Preis von 48,99 Euro zu
kaufen.

In Abbildung 2| versucht die spielende Person,
einen Inhalt fir 129 Juwelen zu erwerben. Das
ndchstbeste Juwelenpaket ist allerdings eines mit
|70 Juwelen fur | 1,99 Euro. Spieler:innen bleiben so

Hinweis

Abbildung 20: PUBG - unpassende WihrungspaketgroBen

HOLDIR MEHR JUWELEN

Hol dir noch 129 Juwelen, um dies zu kaufen.

e

b -
e
- -

JUWELENPAKETE

Abbildung 21: Brawl Stars — unpassende WihrungspaketgroBen
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Abbildung 22: Coin Master — nicht geniigend Miinzen fiir
Holztruhenkauf

auf 41 Juwelen sitzen, die sie zwar flr spatere Kdufe
im Spiel einlésen kénnen, fir den gewiinschten Kauf
aber nicht gebraucht hatten.

In Abbildung 22 ist links oben zu sehen, dass die
spielende Person nur noch Uber 213 180 Minzen
verfugt. Das Offnen der Holztruhe beispielsweise
kostet aber zwei Millionen Minzen. Ein Klick auf die
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Nicht geniigend

Abbildung 23: Coin Master — unpassende Wahrungspaket-
groBen

Holztruhe fihrt zur Einblendung, die in Abbildung 23
zu sehen ist. Spieler:iinnen wird hier ein Minzpaket
mit dem Siebenfachen an Minzen (14 Millionen), das
zum Offnen der Kiste notwendig ware, um 3,99 Euro
angeboten. Wie in Abbildung 22 ersichtlich ist dies im
Moment des Kaufversuchs nicht einmal das glinstigste
Paket fur Spieler:innen. Fir 1,99 Euro wéren namlich
13,3 Millionen Miinzen erhiltlich, was fiir das Offnen

36




der Holztruhe eine mehr als ausreichende Menge an
Minzen darstellen wiirde.

4.2.2 Rechtliche Einordnung

4.2.2.1 Informationspflichten bei Ver-
kauf von In-Game-Wihrung

Der Verkauf von In-Game-Wihrung unterliegt
den Bestimmungen der VR-RL, auch wenn die
In-Game-Wahrung nicht als digitaler Inhalt im Sinne
der Richtlinie (EU) 2019/770 des Europdischen
Parlaments und des Rates vom 20.05.2019 Uber
bestimmte vertragsrechtliche Aspekte der Bereitstel-
lung digitaler Inhatte und digitaler Dienstleistungen
(DI-RL) gelten sollte (siehe Erwdgungsgrund 23 der
DI-RL). Denn nach Art 3 Abs | VR-RL gilt diese
Richtlinie fur alle Vertrdge zwischen einem/einer
Unternehmer:in und einem/einerVerbraucher:in, bei
denen der/die Verbraucher:in einen Preis zahlt oder
die Zahlung des Preises zusagt. VWWenn Spieler:innen
fur In-Game-Wahrung mit Geld bezahlen, sind beim
Verkauf von In-Game-Wahrungen also die Informa-
tionspflichten gemal3 derVR-RL zu beachten. Nach
Art 6 Abs | und Art 8 Abs 2 VR-RL missen Konsu-
mentinnen vor Vertragsabschluss unter anderem
iber die wesentlichen Merkmale des Produkts
und den Gesamtpreis informiert werden. Mog-
licherweise lie3e sich auf Basis dieser Informations-
pflicht argumentieren, dass das verkaufende Unter-
nehmen weitere Angaben machen muss, z. B.

@ zu den wesentlichen Einsatzméglichkeiten der
In-Game-Wihrung, z. B. dass die In-Game-
Wiahrung nur innerhalb eines bestimmten Levels
eingesetzt werden kann oder dass mit einer
bestimmten Menge von In-Game-Wéhrung in
darauffolgenden Levels nicht mehr dieselben
ltems erworben werden kénnen (,,Inflation” der
In-Game-Wahrung) etc,

® zum Preis einer Einheit der In-Game-Wih-
rung in Euro, wobei der Preis einer Einheit fir
jedes Paket gesondert ausgewiesen werden
mUsste.

Zwingend lasst sich aber eine Informationspficht
Uber solche Angaben aus den Bestimungen der
VR-RL freilich nicht ableiten. Denn soweit Uber die
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Menge der In-Game-Wahrung und die Bezeichnung
der In-Game-Wéhrung (,,Juwelen",, Kugeln" etc.)
sowie Uber den Gesamtpreis des Pakets informiert
wird, werden die Informationspflichten hinsichtlich
der wesentlichen Merkmale des Produkts und des
Gesamtpreises erflllt.

4.2.2.2 Irrefiihrender Preisnachlass

Nach Art 2 Iit ¢ UGP-RL wird , jede Ware oder
Dienstleistung, einschlieB3lich Immobilien, digitaler
Dienstleistungen und digitaler Inhalte, sowie Rechte
und Verpflichtungen® als ,,Produkt™ verstanden.
Daher féllt der Verkauf von In-Game-Wihrung
in den Anwendungsbereich der UGP-RL. Nach
Art 6 Abs | lit d UGP-RL gilt eine Geschdftspraktik
dann als irrefihrend, wenn unrichtige Angaben
iber den Preis, die Art der Preisberechnung
oder das Vorhandensein eines besonderen
Preisvorteils gemacht werden. Somit verstof3en
etwa manipulierte Preisgegenlberstellungen, bei
denen Preise zundchst unrealsitisch hoch festsetzt
werden, damit spater mit Preisnachldssen geworben
werden kann, gegen Art 6 Abs | lit d UGP-RL bzw.

§ 2 Gesetz gegen den unlauteren Wettbewerb
(UWG).2 Doch beim oben beschriebenen Anchoring
werden die ersten Angebote (mit einem flr Spie-
ler:innen unglnstigeren Wechselkurs) ernsthaft
angeboten und teilweise wohl auch angenommen.
Die Angebote werden also nicht allein zu dem
Zweck gemacht, das nachfolgende Angebot glinstiger
erscheinen zu lassen. Daher stellt diese Art des
Anchoring aktuell wohl keine irreflihrende Geschifts-
praktik im Sinne von Art 6 Abs | Iit d UGP-RL dar,
weill es sich nicht um manipulierte Preisgegeniber
stellungen bzw. PreisermaBigungen handelt.Vielmehr

2 In der Entscheidung 4 Ob 27/91 hat der OGH ausgesprochen,
dass die Vortauschung eines Preisvorteils durch Werbung mit der
Herabsetzung eines vorher bewusst als Phantasiepreis (,,Mond-
preis*) festgesetzten hoheren Ausgangspreises ein in diese Richtung
gezieltes und bewusstes Vorgehen des Werbenden voraussetzt. Im
vorliegenden Fall handelte die Beklagte mit Textilien, unter anderem
mit Teppichen. In der Weihnachtszeit 1989 kennzeichnete sie in ihrem
Verkaufsgeschift in Linz Orientteppiche in der Weise, dass sie die
angeschriebenen Preise — meist mit rotem Stift — durchstrich und
mit dem Zusatz ,,-50 Prozent* versah. Der klagende Wettbewerbs-
verband hat die Unterlassung von Preisgegenuberstellungen mit der
Behauptung begehrt, bei den durchgestrichenen Preisen handle es
sich um weit iberhohte ,,Mondpreise”, die die marktiiblichen Preise
fiir derartige Waren um mehr als 100 Prozent iiberstiegen. Das allein
wire aber noch gar nicht irrefiihrend, falls die Beklagte die Ausgangs-
preise nicht bewusst als gar nicht ernsthaft gewollte Mondpreise
festgesetzt, sondern sie ernsthaft eine angemessene Zeit hindurch
auch tatsachlich verlangt hatte.




sollen Spieler:innen mit Preisnachldssen bzw. steigen-
den Mengenrabatten sukzessive zu einem Kauf der
In-Game-Wahrung bewegt werden, aber nicht Uber
Preise in die Irre geflhrt werden.

4.2.2.3 Verwirrende Umrechnung und
unpassende Paketgrof3en

Die komplizierten Umrechnungskurse und die
Abstrahierung des Werts der In-Game-Wahrung
vom tatsdchlichen Kaufpreis in Realgeld sind fur
Spieler:innen verwirrend. Sie stellen besonders fiir
Kinder eine Herausforderung dar: Einerseits
lassen sich Kinder von hohen Zahlen und Mengen
leicht beeindrucken, sodass damit ein besonderer
Kaufreiz auf Kinder ausgelibt wird. Andererseits sind
die komplizierten Umrechungen von realer Wéh-
rung in In-Game-Wahrung fir wenig im Rechnen
gelbte Kinder besonders schwer nachvollziehbar.

Es ist allerdings dennoch zweifelhaft, ob damit allein
schon von einer irrefiihrenden Geschiftspraxis
gesprochen werden kann. Denn einerseits wird auch
bei komplizierten Umrechnungskursen ber den
tatsdchlichen Kaufpreis oder den Kaufgegenstand
nicht getduscht. Andererseits richtet sich die Ge-
schaftspraxis an alle Spieler:innen (ungeachtet ihres
Alters). Es kann also wahrscheinlich nicht gesagt
werden, dass diese Geschéftspraktiken vorhersehba-
rerweise nur das wirtschaftliche Verhalten der
besonders schutzbedrftigen Gruppe der Kinder
wesentlich beeinflussen, sodass die Geschéftspraxis
gesondert aus der Perspektive eines durchschnitt-
lichen Kindes beurteilt werden misste.

4.2.3 Vorschlage fur gesetzliche
Anderung | Rechtsdurchsetzung |
Verhaltenskodex

® Gesetzliche Anderung: Informationspflicht
betreffend den Preis einer Einheit der In-Game-
Wahrung, um Vergleichbarkeit verschiedener
In-Game-Wahrungspakete sicherzustellen (vgl.
§§ 10a Preisauszeichnungsgesetz — PrAG);

@ Rechtsdurchsetzung: Verbandsklage wegen
irrefihrender/aggressiver Geschéftspraxis bei
Verkauf von In-Game-Wihrung;
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@ Verhaltenskodex: Selbstverpflichtung des
Spieleanbieters zur Information Uber Preis einer
Einheit der In-Game-Wdhrung (Erfolgsaussichten
gering);

® Verhaltenskodex: Selbstverpflichtung von App
Store-Betreibern zur Information Uber die
bisherigen Gesamtausgaben einer Person in
einem Spiel.

4.3. Fehlende Kosten-
transparenz beim Kauf
mit In-Game-Wahrung

4.3.1 Beschreibung des Problems

Fur den Kauf virtueller Gegenstande in Mobile
Games bezahlen Spieler:innen in aller Regel nicht
mit Echtgeld, sondern mit zuvor mit Echtgeld
erworbenen In-Game-Wihrungen. Konsumen-
tenschutzrechtliche Vorgaben wie die Informa-
tion Uber das Widerrufsrecht, eine Nennung der
wesentlichen Eigenschaften der (virtuellen) Produk-
te oder die Kosten der Kdufe in Echtgeld werden
von den Spieleanbietern dadurch umgangen.
Beim Kauf mit Echtgeld ndmlich erfolgt eine Weiter-
leitung in Googles Play Store oder Apples App
Store. Dort werden grundsatzlich Informations-
pflichten erfillt und Spieler:innen durchlaufen einen
Checkout-Prozess, der ihnen bewusst macht, gerade
einen Kauf zu tdtigen und dabei Geld auszugeben.
Ist hingegen bereits ein Wechsel von Echtgeld hin zu
In-Game-Wahrung erfolgt, kann diese mit einzelnen
Klicks, ohne jegliche Barriere und ohne Informatio-
nen zu den tatsdchlichen Kosten in Echtgeld, direkt
im Spiel ausgegeben werden.

4.3.1.1 Zwang zum Kauf von In-Game-
Waihrung (Kauf mit Echtgeld unmaoglich)
Maochten Spieler:innen einen virtuellen Gegenstand
in den In-Game-Stores kaufen, verfligen aber nicht
Uber genligend In-Game-Wéhrung, ist ein Kauf nicht
einfach mit Echtgeld mdglich, sondern es muss
vorab ein entsprechendes Paket mit In-Game-Wéh-
rung erworben werden.
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Abbildung 24: PUBG - vorgelagerter Kauf virtueller Wahrung notig
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Abbildung 25: Brawl Stars — vorgelagerter Kauf virtueller Wihrung notig

In Abbildung 24 ist dargestellt, wie Spieler:innen im
Spiel PUBG zu einem Kauf von In-Game-Waihrung
aufgefordert werden, um einen virtuellen Gegen-
stand kaufen zu kénnen. Ein direkter Kauf des
Gegenstands mit Echtgeld zu einem angepassten
Preis ist nicht moglich.

Abbildung 25 zeigt den Versuch, ein ,,Powerlevel
Upgrade™ im Spiel Brawl Stars zu erstehen. Dafir
fehlen allerdings 25 Powerpunkte. Diese kdnnten
wiederum mit funf Juwelen gekauft werden. Da der
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spielenden Person auch diese funf Juwelen fehlen, ist
zuerst der Kauf eines entsprechenden Juwelenpa-
kets notwendig.

4.3.1.2 Kauf mit wenigen Klicks

Anders als beim Kauf mit Echtgeld, bei dem eine
Weiterleitung in Stores des Smartphone-Betriebs-
systems notwendig ist, sind Kdufe mit In-Game-
Wihrungen in Spielen viel niederschwelliger
abzuschlie3en. Oft reicht ein einzelner Klick auf
eine Schaltfliche aus, um (mit Echtgeld erworbene)
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In-Game-Wahrung im Spiel auszugeben. Informatio-
nen zum Entfall des Widerrufsrechts beim Kauf
virtueller Gegenstande und Inhalte, eine Auflistung
der wesentlichen Eigenschaften der Spielinhalte
oder beispielsweise eine Einhaltung der Buttonlo-
sung sind nicht zu finden bzw. finden nicht statt. Das
Bewusstsein, gerade einen Kauf zu tatigen, fir

. den indirekt mit echtem Geld bezahlt wird, geht
Dorfladen dabei leicht verloren.

In Abbildung 26 besitzt die spielende Person 75 000
Munzen. Mit einem einzigen Klick auf die griine

, KAUFEN"-Schaltfliche werden 60 000 Miinzen
zum Upgrade des abgebildeten Hauses im eigenen
Dorf ausgegeben. Es erfolgt keine Information dazu,
was der Kauf bewirkt bzw. welche Inhalte dafir zur
Verflgung gestellt werden. Welchen Gegenwert in
Echtgeld der Kauf des Upgrades hat, wird ebenfalls
nicht mitgeteilt bzw. kann kaum eruiert werden.

Video: Einfaches Ausgeben der mit Echtgeld
gekauften In-Game-Wahrung im Spiel Coin Master.
Jeder Klick auf eine der griinen Schaltflachen fihrt
zur Ausgabe von In-Game-Wéhrung.

[ https://oiat.at/videos-gaming-studie/video |

Abbildung 26: Coin Master — Kauf durch einzelne Klicks

OIAT-Studie | Konsumentenschutz im Mobile Gaming

AL TN .
AN

74
SO0

R —RF
AN AT
IR

X X H LA
LA
; L



https://oiat.at/videos-gaming-studie/video1

Abbildung 27: Clash Royale — Kauf durch einzelne Klicks

Abbildung 27 zeigt den Prozess zurVerbesserung
der eigenen Spielkarten im Spiel Clash Royale. Hier
sind zwei Klicks notwendig, um den Kauf mit
virtueller Wahrung abzuschlief3en. Zuerst wird die
im abgedunkelten Hintergrund sichtbare Schaltfla-
che ,,Verbessern' angeklickt und anschlieBend die
Schaltfliche ,,Bestétigen™ betétigt. Informationen zu
den wesentlichen Eigenschaften derVerbesserung
oder den Kosten in Echtgeld sind nicht verflgbar.
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Der Button ,,Bestétigen ist auch nicht so gestaltet,
wie es im Fall des Abschlusses eines zahlungspflichti-
gen Kaufs vorgeschrieben ware (Buttonldsung).

4.3.2 Rechtliche Einordnung

4.3.2.1 Rechtliche Qualifikation des
Kaufs mit In-Game-Wahrung

Beim Kauf digitaler Inhalte mit In-Game-Wahrung
bezahlen Spieler:innen nicht mit einer staatlich
anerkannten Wahrung.Vielmehr wird (im Grunde
genommen) ein digitaler Inhalt (eine bestimmte
Menge von In-Game-Wihrung) gegen einen
anderen digitalen Inhalt ausgetauscht. Angesichts
dessen stellt sich die Frage, ob diese Transaktion den
Bestimmungen derVR-RL, der UGP-RL oder etwa
auch der Richtlinie (EU) 2019/770 des Europdischen
Parlaments und des Rates vom 20.05.2019 tber
bestimmte vertragsrechtliche Aspekte der Bereit-
stellung digitaler Inhalte und digitaler Dienstleistun-
gen (DI-RL) unterliegt.

Die Gaming-Industrie vertritt Uberwiegend die
Auffassung, dass die Verwendung von In-Game-
Widhrungen lediglich eine Handlung innerhalb des
Spiels darstellt und nur den allgemeinen Geschéfts-
bedingungen (AGB) gemil der Endbenutzer-Lizenz-
vereinbarung (EULA) zwischen Spieleanbieter und
der spielenden Person unterliegt. Gemal3 dieser
Ansicht wird mit dem Kauf eines digitalen Inhalts mit
In-Game-Wahrung lediglich ein vertragliches Recht
entsprechend der Endbenutzer-Lizenzvereinbarung
ausgelbt. So wird die Lizenz zur Nutzung der
In-Game-Wéhrung gegen die Lizenz zur Nutzung
des ,,gekauften” digitalen Inhalts getauscht oder die
Lizenz diesbezlglich abgedndert. Es sprechen
allerdings die besseren Argumente dafir, dass ein
Kauf mit In-Game-Wahrung einen Vertrag
darstellt, der den Bestimmungen der VR-RL
unterliegt.

Erstens gelten die Bestimmungen derVR-RL fir
Vertrdge zwischen einem/einer Unternehmer:in und
einem/einer Verbraucher:in, bei denen der/die
Verbraucher:in einen Preis zahlt oder die Zahlung
des Preises zusagt. Es stellt sich die Frage, ob mit der

41




Zahlung eines Preises auch die Zahlung mit In-
Game-Wéhrung gemeint ist und Kaufe mit In-
Game-Wihrung damit in den Anwendungsbereich
Verbraucherrechte-Richtlinie fallen. Nach Art 2 Z 7
der DI-RL wird unter dem Begriff ,,Preis* nicht
nur Geld, sondern auch die digitale Darstellung
eines Werts verstanden. Im Erwdgungsgrund 23
DI-RL werden elektronische Gutscheine und
E-Coupons, aber auch virtuelle Wahrungen als
Beispiele einer solchen digitalen Darstellung eines
Werts genannt. Solche digitalen Darstellungen eines
Werts haben einzig und allein den Zweck, als
Zahlungsmethode zu dienen. Nach dem Erwa-
gungsgrund 23 der DI-RL soll mit der Qualifikation
einer digitalen Darstellung eines Werts als Zahlungs-
methode eine Diskriminierung der Zahlungsweisen
vermieden werden, weil Unternehmen sonst einen
ungerechtfertigten Anreiz haben kdnnten, digitale
Inhalte oder digitale Dienstleistungen vermehrt im
Austausch gegen digitale Darstellungen eines VWerts
anzubieten. In Anbetracht dieser Erwdgungen liegt
es daher nahe, auch In-Game-Wihrungen als
digitale Darstellungen eines Werts zu qualifi-
zieren und die Hingabe einer In-Game-Wahrung
mit der Zahlung eines Preises gleichzusetzen.

Zweitens sprechen auch gute Griinde dafir, dass
der Kauf mit In-Game-Wahrung auch einen
Vertrag im Sinne der VR-RL darstellt:

® Der Lizenznutzungsvertrag zwischen dem
Spieleanbieter und der spielenden Person
(EULA) ist eher als allgemeine Rahmenver-
einbarung zu betrachten, innerhalb derer
neue Vertrage geschlossen werden. Dies zeigt
sich auch in derVerwendung kommerzieller
Kommunikation durch die/den Gewerbetreiben-
de:n, die mit einem Vertragsabschluss verbunden
ist (z B.,Kaufen™).

® Der Anbieter bietet bestimmte digitale Inhalte zu
einem spezifischen Preis (in In-Game-Wéhrung)
an und der/die Verbraucher:in entscheidet sich
fUr den Kauf einer bestimmten Ware oder
Dienstleistung. Dies folgt den allgemeinen
vertragsrechtlichen Grundsitzen von
»Angebot* und ,,Annahme*.
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@ Bei den meisten Spielen erfolgt der Kauf mit
In-Game-Wahrung auf einer vom Spiel getrenn-
ten Seite dhnlich einem Webshop (In-Game-
Store), auf der verschiedene Artikel zu
unterschiedlichen Preisen zum Verkauf
angeboten werden. Die In-Game-Wdhrung
schrankt somit nicht ein, was der/die Verbrau-
cher:in damit kaufen kann, wie es bei Lizenzen
der Fall ist. Auch dies indiziert das Vorliegen
eines Kaufvertrags.

Aus diesem Grund sprechen gute Argumente daflr,
dass Vertrdge, bei denen mit In-Game-Wéhrung
bezahlt wird, den Bestimmungen der VR-RL unter-
liegen. Somit missten Spieleanbieter also auch beim
Verkauf eines digitalen Inhalts gegen In-Game-Wah-
rung die Informationspflichten nach derVR-RL
einhalten.

4.3.2.2 Informationspflichten beim Kauf
mit In-Game-Wahrung

Nachfolgend wird davon ausgegangen, dass Vertrige,
bei denen mit In-Game-Wédhrung bezahlt wird, den
Bestimmungen derVR-RL unterliegen. In diesem Fall
hat der Anbieter des digitalen Inhalts, fir den mit
In-Game-Wéhrung bezahlt wird, unter anderem
Uber Folgendes zu informieren:

@ die wesentlichen Merkmale des digitalen Inhalts,

@ den Gesamtpreis des digitalen Inhalts,

@ die Bedingungen, Fristen und Verfahren fir die
Austbung des Widerrufsrechts.

Fraglich ist in diesem Zusammenhang insbesondere,
in welcher Form Uber den Gesamtpreis des
digitalen Inhalts informiert werden musste. Dabei
kdme einerseits eine Information Uber den Gesamt-
preis in der In-Game-Wéahrung und/oder anderer-
seits eine Information Uber den Gesamtpreis in realer
Wahrung infrage. In letzterem Fall stellt sich die Frage,
wie der Gesamtpreis in realer Wahrung berechnet
werden kann, zumal es im Normalfall keinen etablier-
ten Wechselkurs zwischen der In-Game-Wéhrung
und der realen Wahrung gibt. Sofern unter der
,Zahlung eines Preises™ auch die Zahlung mit
In-Game-Wahrung verstanden werden will, wére es
konsequent, die Informationspflicht nur auf den




Gesamtpreis des digitalen Inhalts in In-Game-
Wihrung zu beschranken, weil es sich dabei ja um
den Kaufpreis im konkreten Vertrag handett.

Daneben misste der Anbieter des digitalen Inhalts
auch Uber die Bedingungen, Fristen und Verfahren
fur die Ausibung des Widerrufsrechts im konkreten
Fall informieren. Auch wenn ein digitaler Inhalt mit
In-Game-Wahrung bezahlt wird, besteht ein
Widerrufsrecht nach Art 9 VR-RL und miisste
der Anbieter des digitalen Inhalts i{iber dieses
Widerrufsrecht informieren bzw. die Vorgaben
gemal Art 16 lit mVR-RL (z B. ausdriickliche
Zustimmung des/der Verbrauchers/Verbraucherin
zum Beginn derVertragserflllung) fur den Entfall
des Widerrufsrechts einhalten.Wenn der Anbieter
diese Information unterldsst, kommt es gemal3

Art 10 Abs | VR-RL zu einerVerldngerung der
Widerrufsfrist um bis zu zwolf Monate und muss
der/die Verbraucher:in gemal3 Art |4 Abs 4VR-RL
im Fall des Widerrufs nicht fUr die Bereitstellung des
digitalen Inhalts bezahlen.

4.3.2.3 Unlautere Geschiaftspraxis im
Zusammenhang mit In-Game-Waihrung?
Selbst wenn davon ausgegangen werden sollte, dass
Kaufe mit In-Game-Waihrung keine Vertriage im
Sinne der VR-RL darstellen, wiren diese Transaktio-
nen aber zumindest als ,,geschiftliche Entschei-
dungen* im Sinne des Art 2 lit k UGP-RL zu
qualifizieren. Als eine solche geschiftliche Entschei-
dung wird ndmlich unter anderem auch die Ent-
scheidung eines/einer Verbrauchers/Verbraucherin
dariber verstanden, ob, wie und unter welchen
Bedingungen er/sie ein vertragliches Recht im
Zusammenhang mit dem Produkt austiben will. Der
Anwendungsbereich der UGP-RL ist in Bezug auf
den Kauf mit In-Game-Wahrung also wesentlich
weiter als der Anwendungsbereich der VR-RL.
Damit steht dem/derVerbraucher:in der durch die
UGP-RL gewéhrte Schutz zurVerfligung, auch wenn
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der Kauf mit In-Game-Wéhrung nur als Nutzungs-
recht auf der Grundlage der AGB oder der EULA
verstanden wiirde.

DerVerkauf von digitalen Inhalten gegen In-Game-
Wahrung misste also im Einklang mit den Bestim-
mungen der UGP-RL stehen, d. h., die Spieleanbieter
dirften beim Verkauf von digitalen Inhalten
gegen In-Game-Wihrung keine unlauteren
Geschiftspraktiken im Sinne des Art 5 UGP-RL
anwenden (siehe unten).

4.3.3 Vorschlage fur gesetzliche
Anderung | Rechtsdurchsetzung |
Verhaltenskodex

® Gesetzliche Anderung: Aufnahme einer
vorvertraglichen Informationspflicht des Spiele-
anbieters hinsichtlich des Gesamtpreises des
digitalen Inhalts in realer Wahrung und hinsicht-
lich des Widerrufsrechts in VR-RL beim Kauf mit
einer In-Game-Wahrung (Position der European
Games Developer Federation e. f. (EGDF): /A
https://www.egdf.eu/documentation/7-balan-
ced-protection-of-vulnerable-players/consu-
mer-protection/in-game-currencies-2023/);

® Rechtsdurchsetzung: Verbandsklage hinsicht-
lich der Pflicht zur Information Uber den Ge-
samtpreis des digitalen Inhalts in realer Wahrung
beim Kauf mit In-Game-Wahrung gemal3 Art 6
Abs| lit e VR-RL;

@ Rechtsdurchsetzung: Verbandsklage hinsicht-
lich der Pflicht zur Information Uber das Wider-
rufsrecht gemdl3 Art 6 Abs| lit hVR-RL (Erfolgs-
aussichten ungewiss);

® Verhaltenskodex: Selbstverpflichtung der
Spieleanbieter zur Abwicklung eines Kaufs
ausschlief3lich im In-Game-Store (im Unterschied
zu einem Kauf direkt im Spiel).



https://www.egdf.eu/documentation/7-balanced-protection-of-vulnerable-players/consumer-protection/in-game-currencies-2023/
https://www.egdf.eu/documentation/7-balanced-protection-of-vulnerable-players/consumer-protection/in-game-currencies-2023/
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4.4 An Kinder
gerichtete Werbung

4.4.1 Beschreibung des Problems

4.4.1.1 Werbebotschaften an Kinder "ERZI-'C“E“ GI-IICKWHSCH
In Mobile Games kommt es laufend zur Einblendung
& EAVY o

von Sonderangeboten, zu Verweisen auf Angebote

in den In-Game-Stores oder zu direkten und

indirekten Aufforderungen zum Kauf durch den FREI/~AECALI AL TETY
Finsatz von Praktiken wie Pay-to-Win oder Pay-or- e
Wait. Spiele, die sich in ihrer kindlichen Aufma-
chung mehr oder weniger eindeutig an min-
derjihrige Spieler:innen richten bzw. diese
aufgrund ihrer Aufmachung besonders stark anspre-
chen, stellen dabei keine Ausnahme dar.

Ein narrativer bzw. emotionaler Druck wird auf
junge Spieler:innen beispielsweise mit als Tiere
dargestellten Charakteren ausgetbt. Diese werden
traurig, wenn Spieler:innen das Spiel verlassen
mochten, oder hungrig und bendtigen Futter; das
mit Echtgeld gekauft werden muss. Solche und
dhnlich geartete Dark Patterns finden sich in Uber
60 Prozent der aktuell an Kinder adressierten
Mobile Games (Radelsky et al., 2022).

Abbildung 28 zeigt ,,Foxy"* aus dem Spiel Coin
Master: Es handelt sich dabei um eine Art virtuelles
Haustier, das Spieler:innen friih im Spiel an die Seite
gestellt wird und die kindliche Aufmachung des
Spiels widerspiegelt.VWenn das Tier hungrig wird,
muss Futter gegen Echtgeld gekauft werden (Abbil-
dung 29).

Abbildung 28: Coin Master — Beispiel fir kindliche
Aufmachung ,,Foxy*

OIAT-Studie | Konsumentenschutz im Mobile Gaming

St S eSS
S G S S NG &S
NS O
A
A /

SRS Yo
'\l)v/\"A/Q/&’ 'l)'\';:"\'/




oiat

I1roo0o0o01i

es wurde|den|Maue bRECHERN[KIaR,

=

‘Eines Tag

T
\
=
x
e.
=
=
L]
=
Ly
w
W
AL
Lt

iel fiir kindliche

isp

Abbildung 30: Clash Royale — Be
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it Echtgeld gekauft werden.

Abbildung 29: Das Futter fiir das stiandig

Master muss m

in Coin

In Abbildung 30 sind die bunten Phantasiewelten in
Clash Royale zu sehen. Das Bild zeigt die kindliche

Aufmachung des Spiels.
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Die Abbildungen 31 bis 33 zeigen Werbeeinblen-
dungen, die ohne Zutun der Spieler:innen einge-
blendet werden und entweder unmittelbar zum
Kauf auffordern oder kaufbare Gegenstande
anpreisen. Die Screenshots enthalten dabei aggressi-
ve Formulierungen wie ,,| Paket kaufen & 2 GRATIS
dazul", ,RIESIGE RABATTE" oder ,, GROSSES
GESCHENK®,

Abbildung 31: Werbeeinblendung in Coin Master (ab 18
Jahren)
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DER WUNDERLAMPENSHOP EROFFNET HELITE

RIESIGE RABATTE

Abbildung 32: Werbeeinblendung in PUBG (ab zwdlf Jahren)

Abbildung 33: Werbeeinblendung in Coin Master — Kopie
»Coin Kingdom* (ab zwolf Jahren)

4.4.1.2 Influencer:innen-Codes

Einige Spiele wie Clash Royale oder Braw! Stars
bieten in ihren In-Game-Stores die Moglichkeit an,
einen sogenannten Influencer:innen-Code
einzugeben. Spieler:innen sollen dadurch mit ihren
Kaufen ihre Lieblingsinfluencer:innen unterstiit-
zen kénnen, die die entsprechenden Codes auf
ihren Social-Media-Kandlen in ihren Videos und
Beitrdgen prominent darstellen und/oder erwéhnen.
Diese Videos und Beitrdge der Influencer:innen sind
wiederum auf ein sehr junges Publikum ausgerichtet,
wodurch Kinder und Jugendliche standig mit der
Aufforderung zur Unterstitzung ihrer Lieblings-
Content-Creator:innen und mit indirekten Auffor-
derungen zu In-App-Kiufen in den jeweiligen
Spielen konfrontiert werden. Auch inhaltlich befas-
sen sich die Influencer:innen in den Videos haufig
mit kaufbaren Gegenstdnden aus den Spielen. Sie
haben dadurch die Méglichkeit, diese Gegenstdnde
als besonders kaufenswert darzustellen und die
Kaufbereitschaft ihres Publikums zu erhéhen.
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Die Abbildungen 34 und 35 zeigen die Moglichkei-
ten in Clash Royale (,,Creator-Unterstiitzung") und
in Brawl Stars (,,Content-Creator-Boost"), Influen-
ceriinnen beim Kauf in den jeweiligen In-Game-
Stores durch die Eingabe eines Codes zu unterstit-

Unterstiutze einen Supercell-CreatoR,

indem du seinen Creator-Code eingibs zen. Das Publikum der entsprechenden
Influencer:innen wird dabei immer wieder zur
Du unterstiitzt momentan Code) Eingabe der Codes bei Kdufen aufgefordert oder
keinen Supercell:Creatori | JECINgEbEN um die Eingabe gebeten, wie in den Abbildungen 36

und 37 zu sehen ist. Kinder und Jugendliche sehen
sich somit mit der Bitte um Unterstitzung konfron-
tiert und sind woméglich gewillt, Kdufe zu tatigen,
nur um ihre Unterstitzung fur die Influencer:innen
zu zeigen.

Abbildung 34: Clash Royale — ,,Creator-Unterstiitzung*
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Abbildung 35: Brawl Stars — ,,Content-Creator-Boost*

Creator-Code eingeben

Die Unterstiibzung endet aubomatis
Du kannst sie auch jederziei

el SoLUULLAL I

_—
, keinen Supercell+f

Abbildung 36: Clash Royale — Aufforderung zum Eingeben des Creator-Codes ,,bigspin*

In diesem Video ([> https://www.youtube.com/ Immer mehr von euch machen das. Kuss geht raus
watch?v=ct5Rm98HqDA) fordert der Influencer und wir gehen rein" die Eingabe des eigenen
,BigSpin" mit den Worten ,, Trag gerne Creator-Co- Creator:innen-Codes ein.

de BIGSPIN fir kostenfreien Support im Shop ein.
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CONTENT-CREATOR-BOOST

Creator-Code eingeben:

jojonas|

Creator Code:
jojonas

ABSCHICKEN

Leerzeichen

Abbildung 37: Brawl Stars — Aufforderung zum Eingeben des Content-Creator-Boosts ,,jojonas‘

In diesem Video (> https://www.youtube.com/
watch?v=0kXsQkChK3M) fordert der Influencer
,Jo Jonas" zuerst mit den Worten ,,Creator-Code?
JOJONAS" und kurze Zeit spater unmittelbar nach
Bewerbung des kaufbaren Inhalts ,,Melodie" im
In-Game-Store mit den Worten ,,Das heil3t natlr-
lich, denkt unbedingt an Creator-Code JOJONAS
im Shop. Alle sieben Tage gerne auch neu eintragen,
wenn ihr mich supporten wollt. Wirklich vielen
Dank an jeden einzelnen, der mich damit unter-
stitzt — und ich wirde sagen — wir kaufen uns
Melodie, ne?* erneut zum Kauf und zur Eingabe des
eigenen Creator:innen-Codes auf.

4.4.2 Rechtliche Einordnung

4.4.2.1 Kinder als Adressat:innen einer
Geschaftspraxis?

Bei der Beurteilung des unlauteren Charakters einer
Geschéftspraxis spielt die Frage eine Rolle, ob sich
die Geschiftspraxis an Kinder richtet. Bei der
Beantwortung dieser Frage sind somit die vom
Spieleanbieter vorgesehenen Altersbeschrankun-
gen zu beriicksichtigen. Einerseits werden teilweise
in App-Stores einer Person, deren Alter bei der
Einrichtung des App-Store-Kontos als minderjahrig
angegeben wurde, Spiele mit héherer Alterseinstu-
fung nicht angezeigt bzw. angeboten (dies konnte

OIAT-Studie | Konsumentenschutz im Mobile Gaming

bei einem exemplarischen Test fir den Google Play
Store, aber nicht fir den Apple App Store nachvoll-
zogen werden). Andererseits muss bei Beginn eines
Spiels oft ein bestimmtes Alter angegeben bzw. die
Volljahrigkeit der Person bestdtigt werden. Beide
Alterstiberpriifungen (d. h. sowohl die Altersiber-
prifung bei der Errichtung des Kontos als auch bei
Beginn des Spiels) kénnen in den meisten Fillen
aber leicht umgangen werden (siehe dazu Kapitel
4.8. Schwache Methoden zur Altersiiberpriifung).

Es kann vorkommen, dass ein Spieleanbieter ein
Spiel zwar formal (durch Angaben gegeniiber dem
App Store-Betreiber oder durch eine Altersiber
prifung zu Beginn des Spiels) nur fir volljdhrige
Personen oder nur fur Personen ab einem be-
stimmten Alter zurVerfligung stellt, aber der Spiele-
anbieter bewusst damit rechnet, dass die
Altersiiberprifung umgangen wird.VWenn ein
Spieleanbieter den Inhalt oder das Design eines
Spiels gezielt fiir die Zielgruppe der Kinder
gestaltet (z B. eine Storyline aus dem Lebensalltag
von Kindern, direkte Ansprache der spielenden
Person mit ,,Du’,Verwendung von kindertypischen
Begrifflichkeiten, Spielfiguren mit einem besonderen
Reiz fir Kinder etc.), kann aber wohl davon ausge-
gangen werden, dass das Spiel daher de facto
auch fiir minderjahrige Personen angeboten
wird. Es ist allerdings offen, wie dieser Widerspruch
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aufzuldsen ist und ob Kinder als Adressatiinnen
einer Geschiftspraxis eines Spieleanbieters gelten
kdnnen, auch wenn der Spieleanbieter sein Spiel
formal nur volljdhrigen Personen anbietet. Im
Einzelfall wird es schwierig sein, den Beweis zu
erbringen, dass ein Spielenabieter seine Geschafts-
praxis gezielt auf Kinder ausrichtet.

4.4.2.2 In-Game-Werbung gegeniiber
Kindern

Es ist selbstverstandlich zuldssig, Produkte, die sich
an Kinder richten, zu bewerben. Andernfalls kdnnten
Produkte wie Kinderspielzeug oder Kindernahrungs-
mittel ja gar nicht beworben werden. Aus Erwa-
gungsgrund |8 der UGP-RL lasst sich ableiten, dass
aber auch Werbung gegeniiber Kindern nicht
generell untersagt ist; nur die direkte Kaufauffor-
derung an Kinder (siehe unten) soll jedenfalls eine
verponte aggressive Geschéftspraxis sein (siehe
Erwdgungsgrund |8 der UGP-RL: ,Es ist deshalb
angezeigt, in die Liste der Geschdftspraktiken, die unter
allen Umstdnden unlauter sind, eine Bestimmung
aufzunehmen, mit der an Kinder gerichtete Werbung
zwar nicht véllig untersagt wird, mit der Kinder aber vor
unmittelbaren Kaufaufforderungen geschlitzt werden.”).

Werbebotschaften an Kinder kénnen aber eine
unlautere Geschéftspraxis darstellen, wenn der
kommerzielle Charakter der Werbebotschaft
nicht ausreichend transparent gemacht wird und
sofern sich dieser nicht unmittelbar aus den Um-
standen ergibt und dies eine:n Durchschnittsver-
braucher:in zu einer geschéftlichen Entscheidung
veranlasst oder zu veranlassen geeignet ist, die er/sie
ansonsten nicht getroffen hatte (vgl. Art 7 Abs 2
UGP-RL und Anhang | Z || zur UGP-RL). Ob damit
auch die Anzeige bestimmter spielspezifischer
Angebote wihrend eines Spiels (z. B. das Angebot
eine Zusatzausristung oder eine Spielerweiterung)
erfasst sein soll, ist fraglich. Denn im Gegensatz zu
Werbung in einem anderen Medium oder in einem
anderen Kontext (z. B.Werbung zu einem Spiel vor
einem Youtube-Video) werden diese Angebote ja
innerhalb des Spiels und damit innerhalb desselben
Mediums gemacht.
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4.4.2.3 Direkte Kaufaufforderung an
Kinder

Nach Anhang | Z 28 zur UGP-RL gilt die Einbezie-
hung einer direkten Aufforderung an Kinder in eine
Werbung, die beworbenen Produkte zu kaufen oder
ihre Eltern oder andere Erwachsene zu Uberreden,
die beworbenen Produkte fiir sie zu kaufen, als
aggressive Geschdftspraktik. Die UGP-RL und das
UWG definieren den Begriff des Kindes nicht. Der
Begriff ,,Kind" im Sinne der RL-UGP ist gemein-
schaftsrechtlich zu interpretieren und nicht nach
den jeweiligen nationalstaatlichen Vorgaben. Im
Einklang mit der bisherigen Rechtsprechung des
OGH? kann davon ausgegangen werden, dass mit
dem Begriff , Kinder” wohl jedenfalls minderjahrige
Personen bis zur Vollendung des 14. Lebens-
jahres erfasst sind.

Was als eine solche ,,direkten Kaufaufforderung an
Kinder zu verstehen ist, muss im Einzelfall gekldrt
werden. Klar ist jedenfalls, dass zumindest jede im
Imperativ formulierte direkte Aufforderung
unzulissig ist (z. B.,,Komm und kaufel", ,Hol dir
jetzt dein Stickerbuch!)?. Ob auch implizite Auffor-
derungen oder manipulative Techniken als eine
solche , direkte Kaufaufforderung" gelften kdnnen, ist
fraglich. Nach einer etablierten Ansicht stellt eine
Werbung zum Kauf von zusitzlichem Content
in einem Free-to-Play-Spiel eine direkte Kaufau-
forderung im Sinne des Anhang | Z 28 zur UGP-RL
dar, wenn diese (auch) an Kinder gerichtet ist> Der
Umstand, dass sich die Aufforderung an Kinder
richtet, kdnne sich beispielsweise aus Formulierun-
gen (z. B.,,Schnapp Dir die glinstige Gelegenheit
und verpasse Deiner RUstung & Waffen das gewisse
Etwasl"), aus der informellen Ansprache mit ,,Du*
oder aber auch aus kindertypischen Begrifflichkeiten
(z.B., pimpen" oder ,aufmotzen”) ergeben; un-
erheblich ist dagegen, dass sich von derselben
Werbung mdglicherweise auch Erwachsene ange-
sprochen fuhlen.®

3 OGH4 Ob 110/12y und 4 Ob 244/12d.

4 OGH 40b110/12y,4 Ob 244/12d,4 Ob 95/13v.

5 Burgstaller in Wiebe/Kodek (Hg), UWG? Anhang zu § |a — Aggressive
Geschaftspraktiken, Rz 91/2.

6 Burgstaller in Wiebe/Kodek (Hg), UWG? Anhang zu § la —Aggressive
Geschiftspraktiken, Rz 91/2.




4.4.2.4 Werbung von Influencer:innen
Wenn Influencer:innen Werbung als redaktionellen
Inhalt tarnen (Advertorials), ist dies verboten.
Erstens ist bei der Nutzung von sozialen Netzwer-
ken zu geschéftlichen bzw. unternehmerischen
Zwecken das Transparenzgebot des § 6 E-Com-
merce-Gesetz zu beachten (Kennzeichnung
kommerzieller Kommunikation und Information
Uber Auftraggeber:innen).Wenn Influencer:innen
Beitrdge, fur deren Veroffentlichung sie bezahlt
wurden oder einen sonstigen Vermdogensvorteil
erhalten haben, nicht als Werbung kennzeichnen,
verstof3en sie gegen § 26 Mediengesetz. Auch
wenn redaktionelle Inhalte in Medien zu Zwe-
cken der Verkaufsférderung eingesetzt werden
und der/die Gewerbetreibende diese Verkaufsforde-
rung bezahlt, ohne dass dies eindeutig hervorgehen
wirde (als Information getarnte Werbung), stellt
dies nach Anhang | Z || zur UGP-RL eine
irrefihrende Geschiftspraxis darWerbebot-
schaften von Influencer:innen an Kinder kénnen also
dann eine unlautere Geschaftspraxis darstellen,
wenn der kommerzielle Charakter der Werbebot-
schaft nicht ausreichend transparant gemacht wird.

Soweit Influencer:innen bewusst sein muss, dass ihre
Sendungen vor allem von Kindern gesehen werden,
kann die mehr oder minder explizit Einladung zum
Kauf von bestimmten Inhalten unter Eingabe eines
Influencer:innen-Codes auch eine aggressive
Geschiftspraktik gemaB Anhang | Z 28 zur
UGP-RL darstellen, insoweit Influencer:innen
dabei direkt zu einem Kauf von In-Game-Wih-
rung bzw. von digitalen Inhalten aufrufen.
Solche aggressiven Geschiftspraktiken von Influen-
ceriinnen kdnnten Spieleanbietern freilich kaum
zugerechnet werden, weil die blof3e Mdglichkeit der
Eingabe eines Codes keine Bestimmungshandlung
zu aggressiven Geschdftspraktiken darstellt.
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4.4.3 Vorschlage fiir gesetzliche
Anderung | Rechtsdurchsetzung |
Verhaltenskodex

® Gesetzliche Anderung: Definition auch
impliziter Kaufaufforderungen an Kinder als
unlautere Geschaftspraktik im Anhang zur
UPG-RL;

® gesetzliche Anderung: Abgabe von Guthaben-
karten nur an volljghrige Personen (siehe dazu
auch Kapitel 6.2. Kauf von Guthabenkarten);

@ Rechtsdurchsetzung: Verbandsklage auf Unter-
lassung von an Kinder ausgerichtete In-Game-
Werbung (weil direkte Kaufaufforderung);

@ Rechtsdurchsetzung: Abmahnung von Influen-
ceriinnen bzw.Verbandsklage auf Unterlassung
der mangelnden Kennzeichnung von Content
mit kommerziellem Charakter (Werbekenn-
zeichnungspflicht);

@ Verhaltenskodex: Selbstverpflichtung des
Spieleanbieters zur Information im In-Game-
Store, dass bei Eingabe des Influencer:innen-Co-
des eine Verkaufsprovision an den/die Influen-
ceriin ausgeschittet wird.

4.5 Simuliertes
Glucksspiel und
Lootboxen

4.5.1 Beschreibung des Problems

4.5.1.1 Simuliertes Gliicksspiel

Als simuliertes Glicksspiel wird die Auslibung von
Automatengliicksspiel, Poker oder Roulette
mit spielinternem Geld in digitalen Spielen
bezeichnet.

Der wichtigste Unterschied zwischen simuliertem
und traditionellem Gliicksspiel ist, dass bei ersterem
keine finanzielle Gewinnmaoglichkeit besteht.
Die Anbieter von simuliertem Glicksspiel verfolgen
nicht immer nur einen unmittelbaren finanziellen
Erfolg mit dem simulierten Gliicksspiel selbst,
sondern auch eine Migration der Spieler:innen




zu Spielangeboten mit Echtgeld — meist verstarkt
durch Uberdurchschnittlich hohe Gewinnausschittun-
gen bei den simulierten Gliicksspielangeboten
(Meyer & Bachmann, 2017). Die Folge kann eine
unrealistische Gewinnerwartung bei der Nutzung der
Gliicksspielangebote um Echtgeld sein. Das simulierte
GlUcksspiel fungiert erfolgreich als Turoffner zu
Gliicksspielangeboten um Echtgeld (Molde et al,
2019; Meyer et al., 2015) und stellt somit ein Risiko
dar, bestehende Praventionsmaf3nahmen im Sinne
des Jugendschutzes vor Gliicksspielangeboten zu
unterminieren — nicht zuletzt, weil sie aktuell keiner
Altersbeschrankungen unterliegen (Fiedler et al,,
2019).Wie in Kapitel 4.4. An Kinder gerichtete
Werbung ausfihrlicher beschrieben wird, fihrt die
kindliche Aufmachung vieler Spiele dazu, dass eben
diese Personengruppen von derartigen Spielen
besonders stark angesprochen werden.

Als besonderes Beispiel fir simulierte Gliicksspiel-
angebote kann das im Zuge dieser Studie getestete
Spiel Coin Master erwdhnt werden, das sich durch
Werbekooperationen mit Influencer:innen an ein
vermehrt junges Zielpublikum richtet (Kessing et al.,
2021), wenngleich seit kiirzerem eine Alterseinstu-
fung von 18+ (Google Play Store) bzw. | 7+ (Apple
App-Store) gegeben ist. Anfangs wurde Coin Master
von den fUr die Alterskennzeichnung zustandigen
Institutionen PEGI und USK als unbedenklich
eingestuft, womit es ohne Altersbegrenzung freige-
geben wurde (Doll, 2019). Danach wurde die
Altersbegrenzung als Folge &ffentlicher Kritik
zundchst auf 12 bzw. |16 Jahre angehoben (Meschik,
2019), Dabei ist Coin Master auch finanziell erfolg-
reich und seit Jahren das umsatzstdrkste Spiel im
Google Play Store (AppMagic, 2023).

In Abbildung 38 ist die Hauptspielmechanik im Spiel
Coin Master zu sehen. Spieler:innen drehen an
einem Spielautomaten, um Minzen zu gewinnen,
andere Spieler:innen anzugreifen oder deren Dorfer
zu Uberfallen. Jedes einzelne Drehen flihrt zu einem
Munzgewinn, wodurch jeder Klick zu einer positiven
Rickmeldung an die spielende Person fihrt. Gleich-
zeitig entsteht durch die vorgespielte Zufilligkeit des
jeweiligen Ergebnisses immer wieder der Eindruck,
nur knapp eine der besonders wertvollen Symbol-
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Abbildung 38: Coin Master — Spielautomat

reihen verpasst zu haben, was zu einer Verstar-
kung des Spielverhaltens fihrt (Griffiths, 1999).
Dadurch werden Spieler:innen vermehrt zu In-
Game-Kdufen verleitet.

Video: Spielmechanik des Spiels Coin Master:
Spieler:innen verbringen den Grof3teil der Spielzeit
damit, an einem Spielautomaten Minzen zu erspielen.
[ https://oiat.at/videos-gaming-studie/video2- |
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Abbildung 39: Coin Master — Gliicksrad: links ein kostenloser Versuch, rechts ein kaufbarer Versuch

Abbildung 39 zeigt eine weitere Gllcksspielmechanik
aus dem Spiel Coin Master: das Glicksrad. Téglich
wird Spieler:innen der links abgebildete Gratisversuch
geschenkt, der zufillig zwischen 100 000 und 20
Millionen Miinzen einbringt. Direkt im Anschluss wird
das Angebot gemacht, fir 3,99 Euro nochmals zu
drehen, daftir aber zehnfach héhere Gewinnchancen
zu erhalten, was Miinzbetrdge zwischen einer Million
und 200 Millionen bedeutet. Die Hohe der zu
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gewinnenden Minzbetrdge sowie der Preis fur den
weiteren Versuch zu verbesserten Konditionen
dndert sich dabei im weiteren Spielverlauf. Der
zusatzliche Drehversuch kostete dadurch auch einmal
4,99 Euro und der Maximalgewinn lag bei 400
Millionen Minzen. Im weiteren Spielverlauf fielen 6,99
Euro fur bis zu einer Milliarde Minzen an.Wie am
Spielautomaten weiter oben entsteht auch hier
laufend das Gefiihl, den grof3en Gewinn doch nur




knapp verpasst zu haben, was zu weiteren Kdufen
anregt. Diese Beinahegewinne oder ,,Near-miss*-
Ereignisse sind aus dem Automatengllicksspiel
bekannt und fuhren dort durch den Eindruck,
beinahe gewonnen zu haben, zu einer Verstarkung
des Spielverhaltens (Griffiths, 1999).

Wihrend sowohl in Abbildung 38 als auch in
Abbildung 39 keine klassischen Lootboxen abgebil-
det sind, bei denen Spieler:innen irgendeine Art von
Paket, Box oder Kiste mit zufallsgeneriertem Inhalt
offnen kénnen, ist dennoch eine Ahnlichkeit mit
Lootboxen festzustellen. Auch hier ist ndmlich fir
Spieler:innen vor dem Klick auf ,,Drehen (Abbil-
dung 38) oder ,,Drehen fiir € 3,99" (Abbildung 39)
nicht klar, was sie dafir erhalten werden. Anders als
bei Lootboxen mittlerweile Ublich, sind auch keine
Wahrscheinlichkeitsangaben fir gewisse Ergebnisse
angegeben. Spieler:innen wissen somit beispielswei-
se nicht, wie wahrscheinlich es ist, drei Hammer in
einer Reihe zu drehen (Abbildung 38) oder 200
Millionen Minzen zu erspielen (Abbildung 39).

Doch auch andere simulierte Glicksspielangebote
wie Slotpark Casino oder Slotomania werden von
jungen Spieler:innen genutzt. Erhebungen zufolge ist
etwa ein Viertel der Nutzer:innen entsprechen-
der Angebote zwischen zehn und 20 Jahre alt
(Derevensky et al, 2013). Dies stellt einen proble-
matischen Aspekt dar: Zum einen wird Glicksspiel-
werbung in friiheren Entwicklungsphasen vermehrt
als Aufforderung zum Spielen wahrgenommen, zum
anderen korreliert die Haufigkeit des Kontakts zu
massenmedialer Glicksspielvermarktung mit einer
positiven Einstellung zu Glucksspiel und damit
verbunden mit dem Wunsch, Glicksspiel auszutiben
(Meyer et al., 2015).

4.5.1.2 Lootboxen

Die sogenannten Lootboxen sind ein in den letzten
Jahren intensiv diskutierter Aspekt bei der Moneta-
risierung digitaler Spiele — wohl auch, weil sie den
fUr viele groBBere Vertreter der Industrie lukrativs-
ten Aspekt darstellen (Carl, 2021; Clement, 2021).
Sie stellen mit Echtgeld erworbene (seltener auch
direkt erspielte) virtuelle Kisten oder Packungen dar,
die bei ihrer Offnung virtuelle Gegenstinde wie
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seltene Skins oder stirkere Charaktere zugédnglich
machen (Close & Lloyd, 2021). Zum Zeitpunkt des
Kaufs wissen die Spieler:innen aber nicht, welche
virtuellen Gegenstande sie konkret erwerben.

Video: Offnen einer Lootbox im Spiel Clash Royale.
Die gedffnete Truhe enthilt erspielbare In-Game-
Widhrung sowie Punkte zum Verbessern unter-
schiedlicher Spielkarten. [> https://oiat.at/videos-
gaming-studie/video2-1-4
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Abbildung 41: Clash Royale — eine geéffnete Lootbox- Abbildung 42: Coin Master — Lootbox-Wahrscheinlichkeiten
Belohnung

Die Abbildungen 40 bis 42 zeigen exemplarisch dndern. Dies macht das System zusdtzlich undurch-
Lootboxen in den Spielen Clash Royale und Coin sichtig.

Master:Wie in Abbildung 42 ersichtlich ist, bieten

einige Spieleanbieter mittlerweile Informationen Die Auswahl dieser Gegenstidnde bei Lootboxen

zu den Gewinnwahrscheinlichkeiten bei Loot- geschieht (pseudo-)zufallsbasiert’. So wird im Spiel

boxen an. In der Praxis erweisen sich diese aller

. . . 7 Auch wenn die in Lootboxen enthaltenen Inhalte zufallig wirken,
dings als schwer durchschaubar und es zeigt sich, v

entscheidet ein Algorithmus lber den Inhalt dieser. Manche Anbieter

dass sich Gewinnwahrscheinlichkeiten bzw. Inhalte verfiigen liber Moglichkeiten, die Gewinnwahrscheinlichkeiten der
) ) . ] . ) einzelnen Lootboxen dynamisch zu verandern, um das Kaufverhalten
bei den gleichen Kisten je nach Sp|e|fortschr|tt der Spieler:innen zusitzlich anzuregen (King et al., 2019).
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FIFA angegeben, dass besonders seltene Spieler:in-
nen mit einer Wahrscheinlichkeit von unter einem
Prozent aus Kartenpackungen erlangt werden
kdnnen. Da die genaue Wahrscheinlichkeit (sie
kdénnte auch deutlich unter einem Prozent liegen)
so erneut verschleiert wird und es keine Moglich-
keit gibt, die Genauigkeit dieser Prozentangaben zu
Uberprifen, gilt die Angabe dieser Wahrscheinlich-
keiten als intransparent (Close & Lloyd, 2021). Dass
die Wahrscheinlichkeitsangaben nicht immer
verldsslich sind, zeigt auch der Fall in Sidkorea.
Nexon, der Hersteller des beliebten Spiels Maple
Story wurde von der Korea Fair Trade Commission
mit einer Geldstrafe von rund neun Millionen Dollar
belegt. Grund dafiir war, dass die Wahrscheinlichkeit,
mit der besonders michtige Gegenstande aus
Lootboxen gewonnen werden konnten, ohne
Ankiindigung oder Offenlegung verringert wurden:
Diese Verringerung der Wahrscheinlichkeit auf
0,00001 Prozent macht es dabei fast unmaglich, die
gewlnschten Gegenstdande zu gewinnen (Wutz,
2024).

Die Ahnlichkeiten zum Gliicksspiel fihrten
dabei zu Debatten in Politik und Wissenschaft.
Wiéhrend Lootboxen seitens der Spielindustrie
verharmlosend mit Uberraschungseiern verglichen
werden (Diaz, 2019), zeigen sich in der Praxis
anekdotische Evidenzen, die ein problematischeres
Bild zeichnen: Ausgaben von vierstelligen Geldbetra-
gen in digitalen Spielen stellen bereits bei Jugend-
lichen ein vermehrt auftretendes Phdnomen dar
(Gach, 2017;Thubron, 2016; Der Standard, 2020).
Die problematischen Aspekte von Lootboxen
werden auch in wissenschaftlichen Erhebungen
sichtbar: So zeigen sich Zusammenhinge zwi-
schen dem Kauf von Lootboxen und einem
problematischen Gliicksspielverhalten (Zendle
& Cairns, 2018; Zendle et al,, 2019; Larche et al,,
2019), wobei mannliche Spieler mit niedrigem
Bildungsstand besonders oft betroffen sind (Meschik
et al,, 2024; Close & Lloyd, 2021). Ein verstdrktes
Auftreten von Videospielstdrungen und Glickspiel-
storungen (respektive von Suchtverhalten) zeigte
sich auch bei Kindern und Jugendlichen, die Lootbo-
xen kaufen (Gonzalez-Cabrera et al., 2022).
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Die von der Industrie verfolgte Strategie der
Selbstregulierung wird weitgehend als unzureichend
betrachtet — die Offenlegung von Gewinnwahr-
scheinlichkeiten bei Lootboxen sei zu undurchsich-
tig, die bestehenden Altershinweise durch die PEGI®
und die USK seien nicht effektiv (Xiao, 2022; Garrett
et al,, 2023). Einige europdische Lander haben
darum bereits versucht, dem Ruf von Forscher:in-
nen nach angemessener Regulierung (Drummond
et al,, 2020) zu folgen. Darunter fallen die Nieder-
lande, die nach langen Verhandlungen ein Verbot
von Lootboxen planen (Beverungen, 2023).
Vorbild sei dabei Belgien, wo die Gliicksspielkom-
mission Lootboxen als Gliicksspiel eingestuft
hat und das Anbieten dieser mit einer Geldstrafe bis
zu 800.000 Euro ahndet (Gerken, 2018). Doch
scheint dieses belgische Verbot keine starke Wir-
kung zu zeigen — so verkaufen weiterhin Uber 80
Prozent der umsatzstarksten Apps in Belgien
Lootboxen (Xiao, 2023).

Die Durchsetzbarkeit eines generellen Verbots von
Lootboxen scheint damit unklar, wobei manches
bereits ausreichend reguliert scheint: Die offenbare
Nihe zu Glicksspiel fihrte in Osterreich zu
Gerichtsverhandlungen von Konsumentinnen gegen
verschiedene Anbieter von Lootboxen. Zum
Zeitpunkt dieser Erhebung bestehen drei Gerichts-
urteile, die zugunsten der klagenden Parteien
ausgingen (Jakobs, 2023; Bier, 2023). Als Grund fir
die Entscheidung wurde dabei die rechtliche
Definition von Glicksspiel benannt, die auch
Lootboxen erfassen wiirde und womit derVerkauf
von Lootboxen einer Konzession bedUrfe. Die
rechtskraftigen Urteile ergingen in den Bundeslan-
dern Wien, Kiarnten und Steiermark und betrafen
die Spielanbieter Electronic Arts (FIFA) (hier wurde
als geklagte Partei Sony angefihrt, da Sony die
Kadufe abwickelte) undValve (Counterstrike: Global
Offensive). Nach den verlorenen Verhandlungen auf
Landesebene wurde kein Einspruch der beklag-
ten Firmen eingelegt, weshalb diese zur Riickzah-
lung der geforderten Betrdge (zwischen 800 und
14.000 Euro) aufgefordert wurden. Wie viele
Gerichte die Rechtsauslegung, Lootboxen seien

8 Mittlerweile beinhaltet das System der PEGI-Inhaltsbeurteilung
auch den Hinweis ,,In-Game-Kaufe (zufillige Objekte moglich)* im in
Verbindung mit dem Symbol ,,Kaufe im Spiel*. 57




Gllcksspiel, teilen, wird sich in den kommenden
Monaten weisen: Die Prozessfinanzierer; die auch
die betreffenden Gerichtsverhandlungen gewinnen
konnten, suchen aktuell nach Teilnehmenden fiir
Sammelklagen (Padronus, 2024).

Die wachsende Aufmerksamkeit dem Thema
gegenlber ist wohl mit ein Grund dafir, dass
Hersteller trotz hoher Verkaufszahlen Lootbo-
xen aktuell vermehrt aus Spielen entfernen. So
ist es in populdren Spielen wie Brawl Stars oder
Overwatch 2 aktuell nicht mehr mdglich, Lootboxen
zu kaufen. Andere Dark Patterns bleiben dagegen
bestehen.

4.5.2 Rechtliche Einordnung

4.5.2.1 Qualifikation als Gliicksspiel
Einerseits stellt sich die Frage, ob der Einsatz von
realem Geld zum Kauf von digitalen Inhalten, deren
genauer Umfang bzw. deren genaue Zusammenset-
zung vom Zufall abhdngig ist, gesetzlich geregeltes
Gliicksspiel darstellt. Die rechtliche Diskussion, ob
es sich bei solchen zufallsabhdngigen Paketen und
Mechaniken innerhalb eines Spiels um Glicksspiel
handelt, hat sich bereits vor einigen Jahren am
Beispiel von Uberraschungspaketen (,,Lootboxen*)
entsponnen. Mit einem Urteil vom Landesgericht
fUr Zivilrechtssachen (LGZ) Wien vom 27.06.2023
als Berufungsgericht (34 R 34/23m) wurde das im
deutschsprachigen Raum erste zweitinstanz-
liche Urteil zu dieser Frage gesprochen. Darin
wurde ausgesprochen, dass es sich beim Verkauf
von FIFA Ultimate Team — Packs (FUT-Packs)
um ein lizenzpflichtiges Gliicksspiel handelt.

Ausschlaggebend fur das Gericht war dabei der
Umstand, dass der Verkauf der FUT-Packs nicht blof3
zum Zeitvertreib und um geringe Betrdge erfolgt
(siehe § 4 Abs | Z 2 lit a Glluckspielgesetz — GSpG)
und beim Kauf eines FUT-Packs die drei relevan-
ten Elemente einer gliicksspielrechtlichen
Ausspielung gemil3 § 2 Abs | GSpG vorliegen: |.
Veranstaltung eines Gllicksspiels durch einein Unter-
nehmer:in, 2. vermdgenswerte Leistung zur Teilnah-
me an der Ausspielung (Einsatz) und 3. In-Aussicht-

OIAT-Studie | Konsumentenschutz im Mobile Gaming

I1roo0o0o01i

oiat

Stellen einer vermdgenswerten Leistung (Gewinn).
DerVerkauf der FUT-Packs wurde daher als konzes-
sionspflichtiges Glucksspiel qualifiziert und der
entsprechende Kaufvertrag fur nichtig erklart.

Diese Uberlegungen aus dem gegenstandlichen
Urteil kdnnen auch auf den Kauf von anderen
zufallsabhdngigen digitalen Inhalten umgelegt
werden. Der erste Knackpunkt besteht darin, ob
eine vermogenswerte Leistung zur Teilnahme
an der Ausspielung als Einsatz erbracht wird.
Beim Einsatz von In-Game-Wéhrung kénnte dies
infrage gestellt werden, weil In-Game-Wahrung nor-
malerweise nicht in reale Wahrung zuriickgetauscht
oder auf einem Zweitmarkt gehandelt werden kann.
Dem kann gegenibergestellt werden, dass gegen
In-Game-Wahrung oft gegen Echtgeld erworben
wird und die In-Game-Wéhrung daher im Einklang
mit Erwédgungsgrund 23 DI-RL als digitale Darstel-
lung eines Werts zu qualifizieren ist. Der zweite
Knackpunkt besteht darin, dass es sich bei den
»gewonnen* digitalen Inhalten um einen
vermoégenswerten Gewinn handelt. Ein solcher
vermdgenswerter Gewinn kann insbesondere dann
angenommen werden, wenn die digitalen Inhalte auf
einem Zweitmarkt gehandelt werden und dadurch
ein Gewinn erzielt werden kann. Bei einem sehr
weiten Verstandnis konnte ein vermdgenswerter
Gewinn auch dann angenommen werden, wenn die
gewonnen digitalen Inhalte anders als durch den
Einsatz von Echtgeld nicht oder nur mit einem
derart exorbitant hohen Aufwand erlangt werden
kdnnen, sodass der Einsatz von Echtgeld als einzige
realistische Mdglichkeit zu ihrer Erlangung erschei-
nen muss. Eine bestimmte zufallsabhdngig Anzahl an
Juwelen, die beim Drehen eines Glicksrads ,,ge-
wonnen' werden kann, wird aber im Normalfall
wohl noch keinen vermédgenswerten Gewinn
darstellen. Ob ein verm&genswerter Gewinn
vorliegt, kann aber jeweils nur im Einzelfall beurteilt
werden.

4.5.2.2 Einsatz von Gliicksspielelementen
als unlautere Geschaftspraxis?

Der Einsatz von Giliicksspielelementen in Online
Games kann fUr gllicksspielgeneigte Personen
insoweit bedenklich sein, als mit einer solchen




Geschiftspraxis ein gewisses Suchtverhalten
dieser Personen angesprochen wird. Es stellt sich
daher die Frage, ob der Einsatz von Gliicksspielele-
menten eine aggressive Geschiftspraxis darstellen
konnte. Eine Geschaftspraxis giltt dann als aggressiv,
wenn sie im konkreten Fall unter Berticksichtigung
aller tatsdchlichen Umstdnde die Entscheidungs- oder
Verhaltensfreiheit des/der Durchschnittsverbrau-
chers/-verbraucherin in Bezug auf das Produkt durch
Beldstigung, Notigung, einschlie3lich der Anwendung
korperlicher Gewalt, oder durch unzuldssige Beein-
flussung tatsdchlich oder voraussichtlich erheblich
beeintrachtigt und dieseir dadurch tatsichlich oder
voraussichtlich dazu veranlasst wird, eine geschaftliche
Entscheidung zu treffen, die er/sie andernfalls nicht
getroffen hdtte (Art 8 UGP-RL). Im konkreten
Kontext kdme wohl nur die Fallvariante der ,,unzu-
lassigen Beeinflussung* infrage.Von einer unzuldssi-
gen Beeinflussung kdnnte aber nur dann gesprochen
werden, wenn die konkrete Geschaftspraxis rechts-
widrig ware (z. B. weil diese konzessionspflichtiges
Gliicksspiel darstellt). Denn Gliicksspielelemente sind
im Grunde typische Elemente eines (Computer-)
Spiels (z. B.Wirfeln). Der Einsatz von Glicksspielele-
menten im Online-Gaming-Bereich kann daher
grundsitzlich nicht als unzuldssige Beeinflussung der
Entscheidungs- oder Verhaltensfreiheit des/der
Durchschnittsverbrauchers/-verbraucherin gesehen
werden.

Fraglich ist, ob der Einsatz von Glicksspielelementen
den Erfordernissen der beruflichen Sorgfalts-
pflicht widersprechen und damit eine unlautere
Geschéftspraxis darstellen kdnnte (Art 5 Abs 2
UGP-RL). Eine Verletzung der beruflichen Sorgfalts-
pflicht kénnte etwa dann angenommen werden,
wenn ein Spieleanbieter bewusst gegen einen
Verhaltenskodex der Spieleindustrie oder andere in
der Branche etablierte Marktgepflogenheiten
verstdf3t. Soweit ersichtlich besteht allerdings keine
entsprechende Verhaltensregel aufseiten der
Spieleindustrie, die den Einsatz von Glicksspielele-
menten in Online Games untersagen wirde.
Eventuell konnte Anleihe an den Verhaltenskodizes
der Glicksspielbranche genommen werden, die
bestimmte Marktgepflogenheiten fir den Spieler-
schutz gewdhrleisten. Im Ergebnis muss ein Verstol3
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gegen die Erfordernisse der beruflichen Sorgfalts-
pflicht jedoch aktuell verneint werden.

4.5.2.3 Informationspflicht beziiglich
der Gewinnwahrscheinlichkeit?
Konsumentinnen missen nach Art 6 Abs | und
Art 8 Abs 2 VR-RL vorVertragsabschluss unter
anderem Uber die wesentlichen Merkmale des
Produkts informiert werden. Aul3erdem gilt eine
Geschiftspraxis nach Art 6 Abs | lit b UGP-RL unter
anderem dann als irrefiihrend, wenn sie in irgendei-
ner Weise den/die Durchschnittsverbraucher:in in
Bezug auf die wesentlichen Merkmale des Produkts
tduscht oder ihn/ihr zu tduschen geeignet ist und ihn/
sie in jedem Fall tatsdchlich oder voraussichtlich zu
einer geschdftlichen Entscheidung veranlasst, die er/
sie ansonsten nicht getroffen hitte. Daraus ldsst sich
ableiten, dass Konsumentinnen beim Kauf von
zufallsabhdngigen Inhatten klar auf das Zufallselement
hingewiesen werden missen und eine Erlduterung
der Wahrscheinlichkeit, einen Zufallsgegenstand zu
erhalten, bekommen sollten. Denn das Zufallselement
scheint zweifellos ein wesentliches Merkmal eines
solchen digitalen Inhalts zu sein.

4.5.3 Vorschlage flur gesetzliche
Anderung | Rechtsdurchsetzung |
Verhaltenskodex

® Gesetzliche Anderung: Verbot des Anbietens
von Spielen mit Lootboxen an minderjdhrige
Personen oder Definition der Lootboxen als
Gliicksspiel;

® gesetzliche Anderung: Informationspflicht
betreffend Gewinnwahrscheinlichkeit bei
Lootboxen;

@ Rechtsdurchsetzung: Klage auf Unterlassung
aggressiver Geschéftspraktiken, die die Disposi-
tion vulnerabler Verbraucher:innen (suchtgefahr-
dete Gruppen etc.) ausnUtzen;

@ Rechtsdurchsetzung: weitere Klagen auf
Nichtigkeit von Kaufvertrdgen betreffend
zufallsabhdngige digitale Inhalte wegen Verstol3es
gegen das Glicksspielmonopol (z. B. Counter-
strike - Global Offensive 2);




® Verhaltenskodex: Einbauen von Hemmschwel-
len (Cooling-Down-Phasen) beim Kauf von
Lootboxen (Unterbrechung der hohen Frequenz
von Kdufen) und bei simuliertem GlUcksspiel;

® Verhaltenskodex: Verpflichtung von App-
Store-Betreibern, Ausgabelimits in einem Nut-
zer:innenkonto festlegen zu kénnen (Selbstlimit-
ierungs- und Fremdlimitierungs-Tools);

@ Verhaltenskodex: Verpflichtung von App-
Store-Betreibern, Spiele, die simuliertes Glicks-
spiel beinhalten, mit ,, |8+ einzustufen;

@ Verhaltenskodex: Moglichkeit, das Nutzer:in-
nenkonto flr eine bestimmte Zeit selbst zu
sperren (Selbstausschlussprogramme).

4.6 Manipulation mittels
Artificial Scarcity und
Nudging

4.6.1 Beschreibung des Problems

4.6.1.1 Begrenzte Menge an Giitern/
Zeit (Artificial Scarcity)

ndcarcity beschreibt die Knappheit bzw.
begrenzte Verfiigbarkeit von Giitern. Virtuelle
Guter, wie sie in Mobile Games vorkommen, sind

Abbildung 43: PUBG - Artificial Scarcity bei Lootbox-Kauf
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theoretisch unbegrenzt verfligbar. Spieleentwickler
schrdnken die Verfugbarkeit virtueller Giter aber
gezielt ein und sorgen so fur kiinstliche Verknap-
pung, die als ,,Artificial Scarcity bezeichnet wird.
Der Effekt einer solchen kinstlichen Verknappung ist
jener, dass Spieler:innen den Wert der nur be-
grenzt kaufbaren Inhalte hoher wahrnehmen und so
in ihrer Kaufentscheidung beeinflusst werden.
Ahnliche manipulative Praxen sind aus dem Online-
handel bereits bekannt (OIAT, 2023). Diese manipu-
lative Praxis tritt dabei insbesondere durch eine
Beschrdnkung in der kaufbaren Anzahl (z. B.:,,Erhdlt-
lich fur die ersten 10 000 Spieler:innen®) oder in
der zeitlichen VerfUgbarkeit (z. B.:,,Nur noch 24
Stunden erhiltlich™) von In-Game-Kaufen auf.
Insbesondere die zeitliche Einschrankung konnte in
den Tests beobachtet werden:

In Abbildung 43 ist eine kinstliche Verknappung von
Lootboxen im Spiel PUBG ersichtlich. Die ,,Seelen-
vertilger-Kiste" kann nur noch fir 36 Tage gedffnet
werden. AnschlieBend ist kein Kauf bzw. Offnen der
Kiste mehr moglich.

Kisten <

& 0/




Abbildung 44: Coin Master — Artificial Scarcity bei Levelbe-

lohnung
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In Abbildung 44 ist ebenso eine kiinstliche Verknap-
pung durch zeitliche Begrenzung sichtbar. Nach
einem Levelaufstieg in Coin Master erhalten Spie-
ler:iinnen die Mdglichkeit, ein ,,Errungenschafts-Pa-
ket" zu erwerben. , Dieses begrenzte Angebot" ist
aber lediglich fur zehn Minuten nach dem Erreichen
des Levels kaufbar, was direkt unter dem , Jetzt
kaufen!“-Button durch einen Countdown dargestellt
wird. Obwohl der Inhalt durchgingig zurVerfigung
gestellt bzw. zum Kauf angeboten werden kdnnte,
kommt bewusst kinstliche Verknappung zum
Einsatz, um den Druck bei Spieler:innen zum Kauf
zu erhdhen.
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Abbildung 45: Diablo Immortal — Artificial Scarcity bei Skin-Emoji

Eine besondere Form der kinstlichen Verknappung
kommt bei Diablo Immortal zum Einsatz. In Abbil-
dung 45 ist das Angebot eines Skins namens
,Verzierte Heilige Horner" dargestellt. Darin
enthalten ist auch ein Emoji namens , Verdangstigt"
zur Darstellung der entsprechenden Emotionen mit
dem Charakter. Die Verflgbarkeit des Emoyjis ist
allerdings zeitlich begrenzt und es wird nach 60
Tagen einfach deaktiviert. Um es danach weiterver-
wenden zu kdnnen, miisste ein neues Skin mit dem
entsprechenden Emoiji gekauft werden — sofern ein
solches angeboten wird.

4.6.1.2 Nudging

Beim sogenannten ,,Nudging" (deutsch:,,anstof3en")
im Mobile Gaming werden Spieler:innen durch
kleine, oft kaum wahrnehmbare AnstoBe in
ihren Entscheidungsprozessen beeinflusst, sodass
sie die vom Publisher eines Spiels gewiinschte
Entscheidung treffen. Diese gewiinschte Entschei-
dung ist in aller Regel das Ausldsen eines Kaufs im
jeweiligen Spiel. Dieser finalen Entscheidung kénnen
aber zahlreiche kleinere Entscheidungen vorange-
hen, die ebenfalls durch Nudging ausgeldst bzw.
wahrscheinlicher gemacht werden kénnen. So kann
beispielsweise durch standige Benachrichtigungen,
wenn ein Spiel gerade nicht gespielt wird, die
Wahrscheinlichkeit erhdht werden, dass ein Spiel
wieder gedffnet wird. Gleiches gilt fur ,,Daily
Rewards* bzw.,, Tagesbelohnungen®, die in Spielen
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immer wieder eingesetzt werden. Spieler:innen
werden dabei fUr das tdgliche Einsteigen in ein
Game belohnt.Wird das Game einen Tag lang nicht
gedffnet, reil3t die entsprechende Tagesbelohnungs-
serie ab und Spieler:innen erhalten keine Belohnun-
gen oder zukinftige Belohnungen verlieren an
Qualitdt. So wird Uber die Verlustangst der Spie-
ler:innen versucht, das tigliche Offnen des Spiels zu
einer Gewohnheit zu machen, die nicht weiter
hinterfragt wird. Je mehr Zeit dann mit dem Spiel
verbracht wird, desto hoher ist auch die Chance,
dass Geld in dem Spiel ausgegeben wird (Haberlin
& Atkin, 2022).

Mechanismen, die dazu fihren, dass die Spielzeit
vom Spielanbieter vorgegeben wird und weniger
von den Spieler:innen selbst, werden auch als
»Playing by Appointment* bezeichnet. Dies ist
etwa mdglich, wenn ein Spiel auch in Abwesenheit
der Spieler:innen weitergefihrt wird und beispiels-
weise das eigene Dorf angegriffen werden kann. Das
schafft zusdtzlichen Anreiz, mehrmals taglich kurze
Zeit mit dem Spiel zu verbringen. Darlber hinaus
wird das Spielverhalten durch besondere Events
und zeitbegrenzte Angebote mit verglinstigten
Konditionen effektiv beeinflusst — das kann dazu
fUhren, dass Spieler:innen ihren Alltag nach den
einzelnen Aktionen und Events eines Spiels planen,
damit sie stets zu glinstigeren Konditionen einkaufen
und spielen (Meschik et al,, 2024).
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Abbildung 46: Coin Master — stindige Push-Benachrichti- Abbildung 47: Coin Master — Nudging beim Offnen |
gungen

Wurden Spieler:innen erfolgreich wieder in ein Spiel  In Abbildung 46 ist die hohe Frequenz der Benach-

gelockt, so kann Nudging beispielsweise in Form richtigungen zu sehen. Das Spiel Coin Master schick-
von standigen Einblendungen aktueller Sonder- te hier am Abend des 31.01.2024 und am Morgen
angebote oder in Form des automatischen des 01.02.2024 vier Benachrichtigungen aus, die
Offnens des In-Game-Stores eingesetzt werden. zurlick ins Spiel locken soliten. Die Push-Nachrich-
ten fordern dabei mitunter aggressiv zum sofortigen
Durch standige Benachrichtigungen wird versucht, Handeln auf. So ginge es beispielsweise um die
inaktive Spieler:innen wieder zurlick ins Spiel zu ALETZTEN Jubilaumsgeschenke" oder es sollte
holen, wo zu In-App-Kadufen gedrdngt werden kann. JETZT ein Set” abgeschlossen werden. 63
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Abbildung 48: Coin Master — Nudging beim Offnen 2

Coin Master — Nudging beim Offnen 3

Abbildung 49:
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Abbildung 50: Coin Master — Nudging beim Offnen 4 Abbildung 51: Coin Master — Nudging beim Offnen 5
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Lauft ab in: 131616

Die Abbildungen 47 bis 54 zeigen das extreme
Nudging im Spiel Coin Master; das direkt beim
Offnen der App stattfindet.Vom Einstieg in die App
bis ins eigentliche Spiel missen acht Einblendungen
abgearbeitet werden.Vier dieser acht Einblendungen
erhalten Kaufaufforderungen. In den Abbildungen 49
und 50 wird dabei nicht nur zum Kauf aufgefordert,
sondern dieser wird besonders attraktiv dargestellt,
indem er weitere ,,GRATIS"-Pakete verfigbar
macht, die Spieler:innen nach einem Kauf erhalten
bzw. einsammeln kénnen.

Video: intensive Nudging, mit dem Spieler:innen
beim Offnen des Spiels Coin Master konfrontiert
werden; Spieleriinnen werden unter anderem zum
Anwerben von Freund:innen aufgefordert, erhalten
Sonderangebote eingeblendet und ,,gratis" Beloh-
nungen fur das Abschlieen von Kaufen.

[ https://oiat.at/videos-gaming-studie/video2- | -5

- -

Abbildung 54: Coin Master — Nudging beim Offnen 8
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< (TAGESGESCHENK-SERIE

MELDE DICH 15 TAGE LANG JEDEN TAGC AN, um deine
GRATISGESCHENKE zu erhalten!

WAHLE EINEN
BRAWLER

BRAWLER
UPGRADEN

Abbildung 55: Brawl Stars — Tagesgeschenke-Serie

Abbildung 55 illustriert Tagesbelohnungen, mit
denen die Publisher versuchen, Spieler:innen zum
tdglichen Starten des jeweiligen Spiels zu bringen.
Bei der hier abgebildeten , Tagesgeschenk-Serie" aus
dem Spiel Brawl Stars sollen Spieler:innen die App
I'5 Tage lang taglich &ffnen, um ,,Gratisgeschenke" zu
erhaften.Wie rechts oben am Bild ersichtlich,
erhalten Spieler:innen beim Aufrechterhalten der
Serie fur 15 Tage einen , kostenlosen epischen Braw-
ler" — sprich einen neuen Charakter im Spiel.
Dadurch wird Druck auf die Spieler:innen ausgetbt
und das tigliche Offnen des Spiels wird zur Pflicht.

4.6.2 Rechtliche Einordnung

4.6.2.1 Irrefiihrende Angaben liber be-
grenzte Verfiigbarkeit?

Die unrichtige Behauptung, dass das Produkt nur fir
eine sehr begrenzte Zeit oder nur zu bestimmten
Bedingungen verflgbar sein wird, um Verbrau-
cher:innen zu einer sofortigen Entscheidung zu
verleiten, sodass sie weder die Zeit noch die
Mdglichkeit haben, eine informierte Entscheidung zu
treffen, gilt als irrefihrende Geschéftspraktik gemal3
Anhang | Z 7 der UGP-RL. In gleicher Weise stellt
es auch eine irrefihrende Geschéftspraktik dar;
wenn ein:e Hotelvermittler:in auf die begrenzte
Verflgbarkeit von Hotelzimmern hinweist, obwohl
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ihm/ihr diese Information in der Regel nicht vorliegt,
und damit die Konsumentinnen zu einer schnellen
Buchung veranlassen will, die sie sonst nicht vorge-
nommen hdtten (vgl. Oberlandesgericht Kaln
01.06.201'1,6 U 193/10). Die Verwendung von
Gestaltungsmerkmalen, z. B. eines falschen
Countdowns oder falscher Angaben uber die
begrenzte Verfiigbarkeit des Produkts, kénnte
also eine irrefithrende Geschiftspraktik im Sinne
von Anhang | Z 7 UGP-RL darstellen.

Es handelt sich aber nur dann um eine irrefiihrende
Geschéftspraktik, wenn die Information iiber die
begrenzte Verfiigbarkeit des Angebots unrich-
tig ist, d. h, wenn das Angebot in Wahrheit auch zu
einem anderen Zeitpunkt zu den gleichen Bedin-
gungen wahrgenommen werden kann, aber der/die
Gewerbetreibende den falschen Eindruck einer
begrenzten Verfligbarkeit erweckt, um die Konsu-
mentinnen zum Kauf zu veranlassen.Wenn be-
stimmte digitale Inhalte aber tatsichlich nur zu einer
bestimmten Zeit zu einem bestimmten Preis oder
in einer bestimmten Anzahl angeboten werden,
handelt es sich beim Hinweis auf die Knappheit und
die zeitliche Begrenzung des Angebots nicht um
eine unrichtige Information, auch wenn der (repro-
duzierbare) digitale Inhalt theoretisch nattrlich
endlos zu jedem beliebigen Preis angeboten werden
kdnnte.




4.6.2.2 Unzulassige Belastigung und Be-
einflussung?

Nach Art 8 der UGP-RL gilt eine Geschaftspraxis
als aggressiv, wenn sie im konkreten Fall unter
Berticksichtigung aller tatsdchlichen Umstiande die
Entscheidungs- oder Verhaltensfreiheit des/der
Durchschnittsverbrauchers/-verbraucherin in Bezug
auf das Produkt durch Beldstigung, Nétigung, ein-
schlieBlich der Anwendung kérperlicher Gewalt, oder
durch unzuldssige Beeinflussung tatsachlich oder
voraussichtlich erheblich beeintrachtigt und dieserr
dadurch tatsdchlich oder voraussichtlich dazu veran-
lasst wird, eine geschéftliche Entscheidung zu treffen,
die er/sie andernfalls nicht getroffen hitte. Bei der
Feststellung, ob die Mittel der Beldstigung oder der
unzuldssigen Beeinflussung eingesetzt werden, ist
unter anderem auf Zeitpunkt und Dauer des
Einsatzes abzustellen (Art 9 lit a UGP-RL). AuBer-
dem stellt sich die Frage, ob das Unternehmen
bewusst konkrete, das Urteilsvermégen des/der
Verbrauchers/Verbraucherin beeintrichtigende
Umstiande ausnutzt, um die Entscheidung des/der
Verbrauchers/Verbraucherin in Bezug auf das Pro-
dukt zu beeinflussen (vgl. Art 9 Iit ¢ UGP-RL).

Zwar nutzen Spieleanbieter mit der kinstlichen
Verkappung digitaler GUter bewusst die natlrliche
Neigung von Spieleriinnen aus, seftenen oder exklusi-
ven Gegenstdnden einen héheren Wert beizumes-
sen. Auf3erdem provozieren sie bewusst ein Gefuhl
(,,Fear of Missing Out* — FOMO) unter Spieler:in-
nen, um sie zu Ubereilten Kaufentscheidungen zu
verleiten. Nicht zuletzt setzen Spieleanbieter bewusst
stindig wiederkehrende Erinnerungen und
AnstoBe (Nudging) — insbesondere in kritischen
Momenten des Spiels, in denen der Nutzen oder die
Kostenauswirkungen einer Entscheidung nicht gut
abgeschdtzt werden kénnen — ein, um die Spieler:in-
nen zu unitberlegten Kaufentscheidungen zu verlei-
ten. Im Ergebnis treffen viele Spieler:innen in all
diesen Fillen eine geschdftliche Entscheidung (ndm-
lich den Kauf des digitalen Inhalts), die sie ohne die
kinstliche Verknappung des digitalen Inhalts oder
ohne Nudging nicht getroffen hatten.

Es ist allerdings zweifelhaft, dass diese Geschéfts-
praktiken von Gerichten bereits als eine ,,Beldsti-
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gung" oder eine ,,unzuldssige Beeinflussung" im
Sinne des Art 8f UGP-RL qualifiziert werden
wirden. Nudging, d. h. wiederholte Eingriffe in
normale Interaktionen, um den/die Verbraucher:in
dazu zu bewegen, etwas zu tun oder zu akzeptieren,
kdnnte moglicherweise einem hartnackigen und
unerwiinschten Ansprechen gemafB3 Anhang |
Z 26 der UGP-RL gleichgesetzt werden. Doch
muUsste im Vergleich zu sonstigen (in derVergangen-
heit als lauter oder unlauter qualifizierten) traditio-
nellen Marketingmethoden geprift werden, ob die
geschilderten Geschiftspraktiken die Schwelle zu
verpdnten unlauteren Geschéftspraktiken Uber-
schreiten.

4.6.3 Vorschlage fiir gesetzliche
Anderung | Rechtsdurchsetzung |
Verhaltenskodex

® Gesetzliche Anderung: Definition von Artificial
Scarcity oder Nudging als unlautere Geschifts-
praktik im Anhang zur UPG-RL;

@ Rechtsdurchsetzung: Verbandsklage auf Unter-
lassung von irrefihrenden Geschéftspraktiken
,falsche" zeitliche Beschrankung des Angebots
(,,Diese Skin nur noch diese Woche erhiltlich!™)
bzw. ,falsche" Kontingente (Beispiel:,,Nur heute
noch 10 000 EA FUT-Packs!"; am ndchsten Tag
sind wieder 10 000 EA FUT-Packs erhdltlich).

4.7 Soziale und
algorithmenbasierte
Dark Patterns

4.7.1 Beschreibung des Problems

4.7.1.1 Social Dark Patterns

Eine weitere problematische Praktik in Mobile
Games, die insbesondere vulnerable Gruppen trifft,
ist der Einsatz von Social Dark Patterns. Bei dieser
Art der Dark Patterns wird sozialer Druck auf
Spieler:innen ausgelibt. Dies kann beispielsweise
durch Geschenke anderer Spieler:innen passieren,
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Update Info

t. Wenn du deinen Einfluss

Abbildung 56: PUBG - Einfluss-Level gemessen an der Anzahl verteilter Geschenke

die das Geflhl bei Empfanger:innen auslésen
kdnnen, ebenfalls etwas verschenken zu missen.
Auch derVerkauf von Skins kann Druck austben,
teure Skins zu kaufen, um ein gewisses Zugehorig-
keitsgefUhl zu erleben. Zudem kdnnen Skins ein
Statussymbol darstellen.

Im Spiel PUBG kommt beispielsweise das in Abbil-
dung 56 dargestellte , Einfluss-Level" zum Einsatz,
das im Spiel wie folgt beschrieben wird: ,,Der
Einfluss misst, wie grof3zligig du bist, gemessen an

der Anzahl der Geschenke, die du anderen machst.

ACCESSDIRES

Abbildung 57: Diablo Immortal — teure Skins als Statussymbole
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Wenn du deinen Einfluss verbesserst, werden
Rangvorteile freigeschaltet." Fur sdmtliche Spieler:in-
nen in dem Spiel ist somit ersichtlich, wie oft
jemand Geschenke an andere verteilt. Da in dem
Spiel auch Teams gebildet werden kdnnen bzw.
mussen, kann dies zu erheblichem Druck fihren,
regelmafBig Geschenke zu verteilen und sich dem-
entsprechend flr erhaftene Geschenke zu revan-
chieren.

Abbildung 57 zeigt ein Skin-Angebot namens
,Verzierte Heilige Horner" in Diablo Immortal.

SAMMLER

70




Derartige Skins bieten grundsatzlich keine Spielvor-
teile, sondern stellen rein optische Anpassungen der
eigenen Charaktere dar. Skins werden haufig als
reine Statussymbole eingesetzt. Die in Euro umge-
rechneten Kosten fir das abgebildete Skin hatten
Uber 55 Euro betragen.

4.7.1.2 Algorithmenbasierte Dark Pat-
terns

Algorithmenbasierte Dark Patterns sind nur schwer
erkennbar und konnten im Zuge der Spieletests der
gegenstandlichen Studie nicht dokumentiert wer-
den. Die Forschungsliteratur enthélt jedoch Hinwei-
se auf dieses Phanomen.

Wiéhrend die Moglichkeit, Spielvorteile zu erkaufen,
vom Kauf rein kosmetischer Gegenstdnde meist
strikt getrennt wird, gibt es Grauzonen, in denen
sich diese Uberschneiden. So berichten Spieler:in-
nen, nach dem Kauf kosmetischer Gegenstin-
de den Eindruck zu haben, besser zu spielen und
ofter zu gewinnen (z. B. Meschik et al., 2024).
Wihrend die objektive Verbesserung von Kompe-
tenzen im Spiel nach dem Kauf von Skins in Experi-
menten nicht nachgewiesen werden konnte (Boffel
et al, 2022), stehen Spieleherstellern Mdglichkeiten
zur Verflgung, diese Kompetenzsteigerung zu
simulieren. So kdnnen Spieler:innen nach einem
Kauf , belohnt" werden, indem sie in den nichsten
Spielen durch Algorithmen im Matchmaking (also in
der Auswahl von Gegner:innen) gegen unerfahrene-

re Spieler:innen spielen und dadurch eher gewinnen.

Damit kann der Eindruck, nach dem Kauf eines Skins
besser zu spielen, kiinstlich hergestellt werden.
Entsprechende Algorithmen, die meist das Ziel
haben, Spieler:innen zu Kdufen zu bewegen, sind
dabei nicht offen deklariert und kommen beispiels-
weise im Spiel Overwatch zum Einsatz (Young,
2017).

Ebenso kénnen — basierend auf dem vorangegange-
nen Kaufverhalten von Spieler:innen — die Preise
von Spielinhalten dynamisch verindert werden
(sodass flr verschiedene Spieler:innen andere
Preise gelten). Aul3erdem kdnnen die Wahrschein-
lichkeiten, mit der Gegenstdnde in Lootboxen
gefunden werden, individuell auf einzelne Spie-
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ler:innen abgestimmt werden, um deren Geld-
ausgaben zu maximieren — entsprechende
Patente fur Algorithmen, die dies ermdglichen, sind
angemeldet und kommen zum Einsatz (King et al,,
2019). So kann auch erklart werden, weshalb viele
Spieler:innen trotz geringer Gewinnwahrscheinlich-
keiten in den ersten gedffneten Lootboxen bereits
seltene Gegenstdnde finden (Meschik et al., 2024).
Solche Haufungen kénnen das Resultat von Verdn-
derungen der Gewinnwahrscheinlichkeiten in
Lootboxen sein. Diese Ersterfahrungen werden von
vielen Spieler:innen als hochemotional beschrieben.
Dabei stellen eine hohe emotionale Involvierung
und ein friher hoher Gewinn einen starken Pradik-
tor fUr eine langanhaltende GlUcksspielkarriere dar
(Meyer & Bachmann, 2017), sodass eine kinstlich
erhdhte Wahrscheinlichkeit auf seftene Gegenstdn-
de beim Offnen der ersten Lootboxen als proble-
matisch zu bewerten ist.

4.7.2 Rechtliche Einordnung

4.7.2.1 Auf Kinder ausgerichtete
Geschaftspraktiken

Geschiftspraktiken kénnen auch dann unter das
Lauterkeitsrecht fallen, wenn sie nicht das wirt-
schaftliche Verhalten der Kinder selbst (z. B. weil
diese selbst keine rechtswirksamen Kaufvertrdge
schlie3en kénnen oder nicht Uber die finanziellen
Mittel eines wirtschaftlichen Verhaltens verftigen),
sondern nur das wirtschaftliche Verhalten der Eltern
der Kinder beeinflussen sollen (siehe Anhang | Z 28
zur UGP-RL, wonach Kinder nicht aufgefordert
werden sollen, ihre Eltern oder andere Erwachsene
zu Uberreden, die beworbenen Produkte fir sie zu
kaufen).

Nach Art 5 Abs 3 UGP-RL sind Geschaftspraktiken,
die voraussichtlich in einer fir den/die Gewerbetrei-
bende:n vernlnftigerweise vorhersehbaren Art und
Weise das wirtschaftliche Verhalten nur einer
eindeutig identifizierbaren Gruppe von Ver-
braucher:innen wesentlich beeinflussen, die
aufgrund von [...] Alter oder Leichtglaubigkeit
besonders schutzbedurftig sind, aus der Perspektive
eines durchschnittlichen Mitglieds dieser Gruppe zu




beurteilen.Wenn ein Spieleanbieter den Inhalt
oder das Design eines Spiels gezielt fiir die
Zielgruppe der Kinder gestaltet (z. B. eine
Storyline aus dem Lebensalltag von Kindern, direkte
Ansprache der spielenden Person mit ,,Du”,Ver-
wendung von kindertypischen Begrifflichkeiten,
Spielfiguren mit einem besonderen Reiz fiir Kinder
etc.) und in dem Spiel manipulative Designs
integriert, die in vorhersehbarer Weise das
wirtschaftliche Verhalten der Gruppe der
Kinder beeinflussen, ist die Frage, ob es sich bei
diesen manipulativen Designs um unlautere Ge-
schaftsprikten handelt, aus der Perspektive eines
durchschnittlichen Kindes zu beurteilen.

Aus der Persepktive eines durchschnittlichen Kindes
kdnnten sich die oben beschriebenen Social Dark
Patterns als eine aggressive Geschaftspraxis nach
Art 8 der UGP-RL darstellen. Denn die Entschei-
dungs- oder Verhaltensfreiheit des durchschnittli-
chen Kindes wird mittels Social Dark Patterns
erheblich beeintrachtigt und das durchschnittliche
Kind dadurch wohl zu geschéftlichen Entscheidun-
gen veranlasst, die es andernfalls nicht getroffen
hatte. Es wird allerdings schwierig sein, die genaue
Funktionswiese solcher Algorithmen nachzuvollzie-
hen und somit den Vorsatz einer unzuldssigen
Beeinflussung vonseiten des Spieleanbieters zu
beweisen.

4.7.2.2 Datengesteuerte personalisierte
Geschaftspraktiken

Zwar werden Spiele (vorbehaltlich Altersbeschran-
kungen) allen Nutzer:innen diskriminierungsfrei
angeboten, sodass auf den ersten Blick nicht von
der Beeinflussung einer eindeutig identifizierbaren
Gruppe von Verbraucher:innen ausgegangen
werden kann. Soweit die Geschéftspraktiken auf
Basis der Uber die spielende Person verfligbaren
Informationen personalisiert bzw. an die entspre-
chende Zielgruppe angepasst sind, misste die
Geschéftspraxis aber wohl auf Basis des Maf3stabs
eines/einer Durchschnittsverbrauchers/-verbrauche-
rin dieser Zielgruppe beurteilt werden.Wenn mit
einer datengesteuerten Geschiftspraxis also
etwa gezielt vulnerable oder ausgabefreudige
Personen (Whales) angesprochen werden,
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mUsste die Geschéftspraxis aus der Perspektive
eines/einer Durchschnittsverbrauchers/-verbrauche-
rin aus dieser Zielgruppe betrachtet werden.

Es ist allerdings fraglich, ob die dargestellten Social
Dark Patterns bzw. algorithmenbasierten Dark
Patterns von Gerichten bereits als eine ,,Beldsti-
gung' oder eine ,,unzuldssige Beeinflussung' im
Sinne des Art 8f UGP-RL qualifiziert werden
wirden. In Bezug auf Social Media wurde jedenfalls
in derVergangenheit wiederholt argumentiert, dass
algorithmische Profiling-Techniken eine unzuldssige
Beeinflussung darstellen kénnen (vgl. Autorita
Garante della Concurrenza del Mercato vom
05.03.2024, CASE PS/12543 —TIK TOK/FRENCH
SCAR). Die Verwendung von Informationen Uber
die Schutzbedurftigkeit bestimmter Verbraucher:in-
nen oder einer Gruppe kdnnte jedenfalls eine Form
der Manipulation darstellen, bei der der/die Gewer-
betreibende eine ,,unzuldssige Beeinflussung' des/
derVerbrauchers/Verbraucherin vornimmt, was zu
einer aggressiven Geschaftspraxis fuhrt, die nach
Art 8 und 9 UGPRL verboten ist (siehe Leitlinien
zur UGP-RL, Pkt 4.2.7).

4.7.3 Vorschlage fur gesetzliche
Anderung | Rechtsdurchsetzung |
Verhaltenskodex

® Gesetzliche Anderung: Informationspflicht
betreffend die Parameter fiir das Matchmaking
von (zahlenden und nichtzahlenden) Spieler:in-
nen;

@ Rechtsdurchsetzung: Verbandsklage auf Unter-
lassung von aggressiven Geschiftspraktiken, die
problematische Social Dark Patterns aufweisen
(Erfolgsaussicht gering, weil Druck zu einem
grof3en Teil aus sozialen Dynamiken herrihrt);

® Rechtsdurchsetzung: Verbandsklage auf
Unterlassung von irrefihrenden Geschéftsprakti-
ken, die problematische algorithmenbasierte
Dark Patterns (z. B. ,falsches" Matchmaking)
aufweisen (Beweisflhrung schwierig bzw.
aufwandig, wobei dafiir eingetragene Patente
teilweise einsehbar sind);




@ Verhaltenskodex: Selbstverpflichtung von
App-Store-Betreibern, Ausgabelimits in einem
Nutzer:innenkonto festlegen zu kénnen (Selbstli-
mitierungs- und Fremdlimitierungs-Tools, Aufhe-
bung der Limits nur nach Cooling-Down-Uberle-
gungsfrist).

4.8 Schwache Methoden
zur Altersuberprifung

4.8.1 Beschreibung des Problems

Manche Mobile Games erfordern eine Altersangabe
bzw. Bestétigung eines gewissen Mindestalters. Die
Abfragen sind fiir Minderjihrige dabei in aller
Regel aber einfach zu umgehen. Mitunter reicht
ein Klick aus, um das erforderliche Alter zu bestati-
gen und Zugriff auf die den Altersfreigaben” nach
ungeeigneten Inhalten zu erlangen. Eine Hirde,
beispielsweise eine:n Verkdufer:in, der/die beim Kauf
eines Spiels auf einem Datentrdger eine Ausweis-
kontrolle oder Ahnliches durchfiihrt, gibt es nicht.

Beim ersten Offnen des Spiels Coin Master er-
scheint der in Abbildung 58 abgebildete Banner, in
dem das Alter sowie die Zustimmung zu Daten-
schutzbestimmungen und Geschéftsbedingungen
bestitigt werden mussen, um fortfahren zu kénnen.
Ein einfacher Klick auf die griine Schaltfliche
,Bestdtigen” reicht aus, um ein Alter von mindestens
|8 Jahren zu bestatigen und das Spiel spielen zu
kdénnen.

9 Die Alterseinstufungen erfolgen in der Regel im Rahmen des
Systems der International Age Rating Coalition (IARC) — www.global-
ratings.com.
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an, dass Moon Active meine
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Datenschutzbestimmungen
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d
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Abbildung 58: Coin Master — Altersabfrage
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4.8.2 Rechtliche Einordnung

Bei Erstellung eines Nutzer:innenkontos oder zu
Beginn eines Spiels muss die spielende Person oft
bestdtigen, dass sie volljdhrig ist oder ein bestimmtes
Alter erreicht hat. Das Alter der spielenden Person
hat ndmlich in mehrfacher Hinsicht rechtliche
Relevanz: Erstens ist das Alter einer Person ent-
scheidend fur ihre Geschiftsfahigkeit (d. h. die
Fahigkeit,Vertrage abzuschlieBen oder sich zu
Zahlungen zu verpflichten). Nur eine volljghrige
Person kann ohne Einschrdnkung selbstandig
rechtlich wirksame Kaufe abschlie3en. Die rechtliche
Wirksamkeit von Vertrdgen, die von einer volljahri-
gen Person abgeschlossen wurden, kann nachfol-
gend kaum infrage gestellt werden, wahrend die
rechtliche Wirksamkeit von Vertrdgen, die von
minderjdhrigen Personen abgeschlossen wurden,
von der Zustimmung der Eltern bzw. der gesetz-
lichen Vertretung abhidngig sein kann.

Zweitens ist das Alter fur die Frage relevant, ob der/
die Spieler:in eine datenschutzrechtlich wirksa-
me Einwilligung erteilen kann. Ein solche Einwilli-
gung kann erforderlich sein, um die Daten des/der
Spielers/Spielerin fur bestimmte Zwecke (z. B.
Werbezwecke) zu nutzen. Nach Art 8 Abs |
Datenschutz-Grundverordnung (DSGVO) kann ein
Kind bei einem direkt gemachten Angebot von
Diensten der Informationsgesellschaft (z. B. einem
Online Game) eine datenschutzrechtliche Einwilli-
gung erst ab Vollendung des | 6. Lebensjahres
wirksam erteilen (in Osterreich wurde diese
Altersschwelle auf 14 Jahre abgesenkt.) Andernfalls
mussen die Eftern fir das Kind oder mit dessen
Zustimmung die Einwilligung erteilen. Nach Art 8
Abs 2 DSGVO muss derVerantwortliche unter
Beriicksichtigung der verflgbaren Technik angemes-
sene Anstrengungen unternehmen, um sich in
solchen Féllen zu vergewissern, dass die Einwilligung
durch den Trdger der elterlichen Verantwortung fur
das Kind oder mit dessen Zustimmung erteilt
wurde.

Drittens dirfen Jugendlichen jugendgefahrdende

Inhalte nicht angeboten werden. Nach dem
Ssterreichischen Jugendschutzrecht (es gibt in
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jedem Bundesland ein entsprechendes Jugend-
schutzgesetz) muss ein Anbieter von jugendgefahr-
denden Medien durch geeignete Vorkehrungen (z. B.
technische Beschriankungen etc.) dafiir sorgen, dass
junge Menschen davon ausgeschlossen werden. Es
werden aber keine ndheren Angaben dazu gemacht,
wie diese Vorkehrungen aussehen missen. Auch
nach Art 35 Verordnung (EU) 2022/2065 (Gesetz
Uber digitale Dienste) mussen sehr grof3e Online-
plattformen (z. B. Google Play oder der App Store)
gezielte angemessene, verhdltnismaBige und wirksa-
me Maflnahmen zur Minderung systemischer
Risiken ergreifen, z. B. gezielte Maf3nahmen zum
Schutz der Rechte des Kindes, darunter auch
Werkzeuge zur Altersiiberprifung und zur elter-
lichen Kontrolle."

FUr einen Spieleanbieter ist es am glinstigsten, wenn
der/die Spieler:in volljahrig ist. Denn in diesem Fall
sind die abgeschlossenen Kaufvertrage wirksam,
etwaige Datenverarbeitungen koénnen auf eine
wirksam erteilte Einwilligung gestiitzt werden und
der Spieleanbieter muss keine Rucksicht darauf
nehmen, ob die von ihm angebotenen Inhalte
jugendgefahrdend sind. Spieleanbieter lassen sich
also gerne bestitigen, dass der/die Spieler:in
volljahrig ist. Es liegt im Interesse des Spieleanbie-
ters, dass eine solche Bestdtigung sehr einfach
abgegeben werden kann, weil der Installations- oder
Kaufvorgang auf diese Weise nicht gestort wird. Im
Streitfall kann sich der Spieleanbieter darauf berufen,
dass der/die Spieler:in die Volljghrigkeit bestatigt hat.

Eine effektive Altersiiberpriifung ist eine zentra-
le Voraussetzung fiir den Schutz von Kindern
und Jugendlichen. Einerseits kann damit sicherge-
stellt werden, dass Kinder nicht mit problematischen

10 Auch nach Art 6a der Richtlinie 2010/13/EU {iber audiovisuelle
Mediendienste diirfen audiovisuelle Mediendienste, die die korperli-
che, geistige oder sittliche Entwicklung von Minderjahrigen beein-
trachtigen konnen, nur so bereitgestellt werden, dass sichergestellt
ist, dass sie von Minderjihrigen Ublicherweise nicht gehort oder
gesehen werden koénnen. Zu solchen MaBnahmen zihlen Mittel zur
Altersverifikation oder andere technische MaBnahmen. Sie miissen
in einem angemessenen Verhaltnis zu der potenziellen Schadigung
durch die Sendung stehen. Die schidlichsten Inhalte wie grundlose
Gewalttatigkeiten und Pornografie miissen den strengsten MaB-
nahmen unterliegen. Personenbezogene Daten von Minderjahrigen,
die von Mediendienstanbietern erhoben oder anderweitig gewonnen
werde, diirfen nicht fiir kommerzielle Zwecke wie etwa Direktwer-
bung, Profiling und auf das Nutzungsverhalten abgestimmte Werbung
verwendet werden.




Inhalten konfrontiert oder Adressatinnen proble-
matischer Geschaftspraktiken werden. Andererseits
werden Spieleanbieter auf diese Weise die beson-
dere Schutzbedurftigkeit von Kindern bei der
Entwicklung von Spielen mehr beriicksichtigen
muUssen, weil das Spiel andernfalls vom (minderjahri-
gen) Teil des Kund:iinnenkreises nicht konsumiert
werden kann. Es stellt sich allerdings die Frage, in
welcher Form sich der Spieleanbieter des Alters
versichern muss bzw. in welcher Art und Weise er
das Alter Uberprifen muss.

Einerseits sollte die Altersiiberprifung nicht auf
einfache Weise umgangen werden kdnnen, well
eine solche Alterstiberprifung keine effektive
MafBnahme zum Schutz von Kindern und Jugend-
lichen darstellt. Nach einem Urteil des deutschen
Bundesgerichtshof vom [8.10.2007 ist eine Alters-
Uberprifung bzw. ein Altersnachweissystem unzurei-
chend, wenn Inhalte nach der Eingabe einer Perso-
nal- oder Reisepassnummer zuganglich gemacht
werden; auch wenn zusatzlich eine Kontobewegung
erforderlich ist oder eine Postleitzahl abgefragt wird,
genlige ein solches System den gesetzlichen Anfor-
derungen an ein Altersnachweissystem bzw. Alters-
verifikationssystem nicht."!

Andererseits steht die Uberpriifung des Alters
eines/einer Nutzers/Nutzerin in einem nattrlichen
Spannungsverhiltnis zum Datenschutzrecht.
Denn sobald ein:e Nutzer:in seine/ihre Identitat
bzw. sein/ihr Alter beweisen muss (z. B. durch
Hochladen einer Ausweiskopie oder durch eine
digitale Signatur), werden personenbezogene Daten
wie der Name oder das Geburtsdatum des/der
Nutzers/Nutzerin erhoben und mit dem Spielean-
bieter geteilt. Auch andere, teilweise bereits einge-
setzte Altersiiberprifungssysteme (z. B. eine KI-
unterstUtzte Alterstberprifung anhand eines Selfies
der spielenden Person, vgl. 2 https://support.
google.com/accounts/ans-
wer/10071085?hI=de#zippy=%2Cselfie-
f%C3%BCr-den-altersnachweis-verwenden) stehen

Il BGH-Urteil vom 18.10.2007 — | ZR 102/05 — ueber|8.de: https:/
juris.bundesgerichtshof.de/cgi-bin/rechtsprechung/document.
py!Gericht=bgh&Art=en&Datum=2007&Sort=3&nr=41423&lin-
ked=pm&Blank=1.
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klarerweise in einem solchen (wenn nicht groferen)
Spannungsverhdltnis zum Datenschutzrecht.

Eine Reihe von Landern ist dabei, Rechtsvorschrif-
ten und/oder Verhaltenskodizes zur Alters-
Uberprifung einzufihren. Auch auf EU-Ebene soll
im Rahmen derVerordnung zur Schaffung eines
Rahmens fiir eine europdische digitale Identitit
(e-ID) ein europdischer Standard fur die Onlineal-
terstberpriifung festgelegt werden.Wie ein solches
Altersiiberprifungsverfahren letztlich datenschutz-
freundlich ausgestaltet sein soll, ist politisch hdchst
umstritten (vgl. EDRi Position paper ,,Online age
verification and children’s rights". 7 https://epicen-
ter.works/fileadmin/import/online-age-verification-
and-childrens-rights-edri-position-paper.pdf). Es
wird an diesem Punkt auf die dazu gefihrte Debat-
te verwiesen und keine eigene Position dazu
bezogen.

4.8.3 Vorschlage fir gesetzliche
Anderung | Rechtsdurchsetzung |
Verhaltenskodex

® Gesetzliche Anderung: verpflichtende Nut-
zung der e-ID fur die Onlinealtersiiberpriifung,
wobei unter e-ID ein System verstanden wird,
das eine datensparsame Alterstiberprifung
ermdglicht.

® Verhaltenskodex: bessere Berlcksichtigung der
Geschiftsfahigkeit bei Kaufen im App Store
(insbesondere vor dem Hintergrund der bisheri-
gen Gesamtausgaben in einem Monat etc.);

@ Verhaltenskodex: Schaffung eines effektiven
europdischen Standards fUr die Onlinealters-
Uberprifung;

@ Verhaltenskodex: Selbstverpflichtung der
Spieleanbieter zu einer effektiven Alterstberpri-
fung.
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5 Kostenkontrolle fur Eltern

5.1 Einleitung

Verschiedene Einstellungsmdglichkeiten erlauben es
Eltern, Kaufe und Inhalte auf den Smartphones
ihrer Kinder im Blick zu behalten, freizugeben oder
einzuschranken (,,Parental Control Tools*). Im
Rahmen derTests dieser Parental Control Tools wird
dargestellt, welche Moglichkeiten Eltern haben,
Geriate ihrer Kinder so einzuschranken, dass diese
keine bzw. nur in einem eingeschrankten und
kontrollierten Ausmaf3 Kdufe tatigen kdnnen, und
welche Standardeinstellungen nach der Einrichtung
eines Nutzungsprofils fur Minderjahrige vorliegen.
Sowohl Googles Android Betriebssystem mit
»Family Link* als auch Apples iOS Betriebssystem
mit ,,Bildschirmzeit bieten Méglichkeiten zur
Einschrankung und Kontrolle von Nutzungsprofi-
len von Kindern und Jugendlichen. Die Stérken
und Schwachen dieser Einschrankungsmaoglichkeiten
werden ebenso thematisiert.

Da sich in der Praxis zeigt, dass zahlreiche Kinder ihre
Smartphones ohne elterliche Begleitung nitzen,
wurde zusatzlich durch die Erstellung von Nutzungs-
profilen mit fiktiven Daten aufgezeigt, wie einfach es
fur unbeaufsichtigte Kinder ware, Kdufe abzuschlief3en.

Folgende drei Szenarien wurden gewahlt und auf
beiden Betriebssystemen durchlaufen, um die
Bedeutung elterlicher Begleitung, die integrierten
Kontrollmechanismen von Android und iOS sowie
Maoglichkeiten und Standardeinstellungen von Family
Link und ,,Bildschirmzeit” zu testen:

@ Fin elfjahriges Kind ohne elterliche Aufsicht
erhdlt ein Smartphone, erstellt ein Fake-Profil im
Erwachsenenalter und versucht, Kaufe zu tatigen.

@ Fin elfjahriges Kind mit elterlicher Aufsicht
erhilt ein Smartphone, erstellt ein Profil mit ehrlicher
Altersangabe und versucht, Kaufe zu tatigen.

® FEin |6-jahriges Kind mit elterlicher Aufsicht
erhilt ein Smartphone, erstellt ein Profil mit
ehrlicher Altersangabe und versucht, Kdufe zu
tdtigen.
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Das Hauptaugenmerk bei den Tests wurde dabei
auf folgende Punkte gelegt:

® Konnen Eftern Kiufe einschranken?

@ Wie sind die Standardeinstellungen betreffend
Download und Kaufe nach der erstmaligen
Einrichtung des Smartphones?

@ Werden Inhalte standardmalig gemal3 Altersan-
gaben eingeschrankt?

® |st die Coin-Master-App (ab 18) downloadbar?

@ st die Tinder-App (ab 18) downloadbar?

5.2 Google Family Link

Google bietet Uber die optional installierbare App
Family Link die Moglichkeit der Einschrankung von
Kaufen bis zu einem Alter von |3 Jahren. Danach
ist eine Einschrankung nur noch mit Zustimmung
des Kindes vorgesehen. Die entsprechenden
Anleitungen stehen unter 2 https://support.google.
com/families/answer/7101025?hl=de zur Verfigung.
Auch fir Minderjdhrige ungeeignete Inhalte lassen
sich Uber die entsprechenden Funktionen regulieren.
So kdnnen beispielsweise Apps entsprechend der
jeweiligen Altersfreigaben herausgefittert und fir
Kinder unzugdnglich gemacht werden. Eltern
bendtigen dafir ein Google-Konto. Ein eigenes
Android Smartphone ist elternseitig nicht zwingend
notwendig, da die App Family Link auch fir iPhones
verflgbar ist.

5.2.1 Unbeaufsichtigte
Minderjahrige mit Fake-Profil im
Erwachsenenalter - Android

@ Testprofil: Fake-Profil im Erwachsenenalter;

® Moglichkeit der Erstellung eines Fake-Profils: Ja;

@ standardmallige Moglichkeit von Downloads und
Kdufen im Play Store: Ja (Abbildung 62);

® Bestdtigung des Alters vor Download notwen-
dig: Ja, bei Apps ab |8 Jahren. Diese konnten



https://support.google.com/families/answer/7101025?hl=de
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erst nach einer Alterstberprifung durch Hoch-
laden eines Ausweisdokuments, eines Selfies
oder einer Kreditkarte installiert werden (Abbil-
dungen 60 und 61). Bei der erstmaligen Inbe-
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anzugeben, es findet aber keine Alterstberpri-
fung statt.

@ Coin Master (ab |18) downloadbar: Nein;

® Tinder (ab 18) downloadbar: Nein.

triebnahme des Smartphones ist zwar das Alter

b))

11:00 % 3% =0 83%m

{3 & myaccountgoogle.com/age- ()

Methode zur Bestatigung Ihres
Alters auswahlen

Google

Das dauert in der Regel nur ein paar Minuten

° neuymeyerlukas@gmail.com

Einen amtlichen Ausweis verwenden
Tellen Sie ein Bild Ihres amtlichen Auswelses, etwa lhres
Fuhrerscheins oder Reisepasses.

@ Selfie machen
Google arbeitet mil einem Unternehmen zusammen, das
auf die Altersschitzung spezialisiert Ist

= Kreditkarte verwenden
lhnen werden keine Kosten in Rechnung gestellt. Etwaige
Transaktionsgebiihren werden vollstindig erstattet.

L /

,
Zum Fortfahren Alter bestatigen
Bestéatige das Alter fiir neuymeyerlukas@gmail.com
unter g.co/play/verifyage und kehre zuriick
— Feedback geben Hilfe Datenschutz Nutzungsbedingunger
N v

1 O < 1 O <

Abbildung 6 : Altersbetitigung vor Download von 18+
Apps notwendig — Schritt 2, Android

Abbildung 60: Altersbetitigung vor Download von 18+
Apps notwendig — Schritt |, Android
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Google Play

@ 30 Juwelen

Brawl Stars

B Google Play-Guthaben: € 15,00

@ Google Play kontaktieren

Erstattungsanspriche variieren je nach Produkttyp: Google
Play-Nutzungsbedingungen und Erstattungsrichtlinien. Mehr

Abbildung 62: In-App-Kaufe mit Fake-Profil problemlos moglich, Android

5.2.2 Elfjahriges Kind mit 1408 B

elterlicher Aufsicht - Family Link
¢ Google Play Store

® Testprofil: elfjahriges Kind;

@ clterliche Kontrolle Gber: Family-Link-App;

@ standardmalige Moglichkeit von Downloads und
Kaufen nur nach elterlicher Freigabe: Ja (Abbil-
dung 63 und 65);

@ Inhalte im Play Store standardmafig gemal3 Alter
eingeschrankt: Ja, Inhalte bis zu einer Altersfrei-
gabe von zwolf Jahren verflgbar;

@ Coin Master (ab |18) downloadbar: Nein (Abbil-
dung 64);

@ Tinder (ab 18) downloadbar: Nein.

Genehmigungen fir Kaufe und Downloads

ehmigung erfo ich far

Bucher

Abbildung 63: Fiir Elfjahrige sind Kaufe und Inhalte
standardmiBig eingeschriankt, Family Link
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& coin master Q ¢

Suchst du nach Coin Master?

: fe )
Diese App kann aufgrund der )
Jugendschutzeinstellungen nicht
heruntergeladen werden
Ahnliche Apps >

Rare Pets - Merge ORANGE BANANA 200 Lives Ki
Game Mystery PUNCH WORLD 42 Ty
40% 3.0+ 4

Google Play

City Boom: become coin master!
Playwind = Geduldsspeel * Merge * Casual

® Uber 50 000 .= PeakFinder € 4,69
Piggy GO - Ein Brettspiel \
Forev... * Casino * Casino-Abenteuer * Casual Frag deine Eltern

4, 7= [ Uber 10 Mio
of e 8& Der Administrator deiner Famslsengruppe kann

diesen Kauf fur dich mit seinem Google- Konto

Wave Master abschiofien
BENN... * Casino * Casino-Abenteuer * Casual
@ Uber 50 000 Early Access @ Google Play kontaktisren

: Aufgrund von Wahrungsschwankungen und Bankgebdhren
Island King n der endglitige Betrag hoher sen
Forev... = Casino = Casino-Abenteuer « Casual

walls  45% (@ Uber 10 Mio
Per Nachricht anfragen

Animals & Coins

Abbildung 64: Fiir Elfjahrige war Coin Master standardma- Abbildung 65: Fiir Elfjahrige mussten alle Kdufe durch
Big nicht im App Store zu finden, Family Link Eltern freigegeben werden, Family Link
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5.2.3 16-jahriges Kind mit elter-
licher Aufsicht — Family Link

® Testprofil: 16-jahriges Kind;

@ clterliche Kontrolle Uber: Family Link (auf
freiwilliger Basis)

® standardmaBige Mdglichkeit von Downloads und
Kaufen nur nach elterlicher Freigabe: Ja, bei
freiwilliger Kontrolle Uber Family Link;

® [nhalte im Play Store standardmallig gemal3 Alter
eingeschrankt: Ja, Inhalte bis zu einer Altersfrei-
gabe von zwolf Jahren verflgbar;

® Coin Master (ab 18) downloadbar: Nein;

@ Tinder (ab 18) downloadbar: Nein.

Anmerkung: Ab einem Alter von |4 Jahren basiert
die elterliche Kontrolle auf der Freiwilligkeit des
Kindes (Abbildungen 66 und 67). Es hat die M&g-
lichkeit, die elterliche Aufsicht Uber Family Link
selbststandig zu deaktivieren. Google gibt am Gerdt
des Kindes Tipps und Informationen dazu,

e was Eltern einsehen und einschranken
kénnen;

e wie die Eltern unter Umstdnden zu Uberzeu-
gen waren, einige der Einschrankungen
aufzuheben;

® was zu tun ist, wenn die Elternaufsicht ohne
das Wissen des Kindes eingerichtet wurde;

e wie die Elternaufsicht vom Kind selbst
beendet werden kann.

Beendet das Kind selbststdndig die elterliche
Aufsicht, wird das Gerdt fir 24 Stunden gesperrt
und die Eltern werden Uber das Aufheben der
Aufsicht informiert.

OIAT-Studie | Konsumentenschutz im Mobile Gaming

I1roo0o0o01i

oiat
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Kann ich die Einstellungen fir die
Elternaufsicht andern?

Als du dem Einrichten der Family Link-Elternaufsicht
zugestimmt hast, hast du damit deiner Mutter und/
oder deinem Vater erlaubt, dich auf bestimmten
Geraten zu beaufsichtigen. Deine Eltern kénnen die

Einstellungen der Elternaufsicht von ihrem Gerat aus
tiber Family Link &ndern.

Mdochtest du deine Eltern davon iiberzeugen, einige
Einstellungen der Elternaufsicht zu dndern? Hier ein
paar Tipps:

Nicht genug Zeit fiir die Gerédtenutzung v
Ich kann nicht herunterladen, was ich will v

Mich stért, dass meine Eltern immer wissen,

ich bin
§1C

l Dies wurde ohne mein Wissen eingeric htet]

Dein Konto und dein Passwort wurden eingegeben,
um die Elternaufsicht auf bestimmten Geraten
einzurichten. Wenn das ohne dein Wissen passiert
ist, kennt jemand anderes dein Passwort und du
solltest es sofort andern.

Du kannst die Elternaufsicht beenden. So hast du
die Moglichkeit, dieses Konto ohne die Aufsicht von
Declan Hiscox zu verwenden. Mitverwaltete Gerate

werden dann aber gesperrt.

Ich mdchte kein gemeinsam verwaltetes
Konto mehr

Abbildung 66: Information zur Freiwilligkeit der elterlichen
Kontrolle fiir tber 13-Jdhrige, Family Link
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Elternaufsicht beenden?

Folgen hat

Dein Elternteil wird benachrichtigt
A und alle mitverwalteten Gerate
werden gesperrt

Gerat, das 24 Stunden lang gesperrt
wird (sofern es nicht von einem Elternteil
entsperrt wird)

Beachte, dass das Beenden der Elternaufsicht

Galaxy A51
Zuletzt verwendet: 12.03.2024

Ich weil, dass mein Elternteil
benachrichtigt und mein mitverwaltetes
Gerat gesperrt wird, wenn ich fortfahre

N

l ELTERNAUFSICHT BEENDEN l

Abbildung 67: Information zum Beenden der elterlichen

Aufsicht fiir tiber 14-Jahrige, Family Link
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5.2.4 Kritikpunkte an Googles
Family Link

® Ein Fake-Profil im Erwachsenenalter konnte
problemlos erstellt und fiir Kdufe genutzt
werden: Eine Abhilfe kdnnte sein, eine verpflich-
tende Altersiberpriifung ab einer bestimmten
Ausgabenhdhe vorzusehen. Fir die Festlegung
des Grenzwerts sind verschiedene Betrachtungs-
zeitraume denkbar, z. B. seit Einrichtung des
Profils, innerhalb eines bestimmten Zeitraums
(Monat, Woche etc.) oder pro Einkauf.

® Die Altersbeschrankungen von Apps sind
nicht einheitlich vergeben'% So ist beispiels-
weise Coin Master seit einiger Zeit zwar mit
|8+ eingestuft (urspringlich war Coin Master
ohne Altersbegrenzung freigegeben), Spiele wie
Coin Kingdom mit identischem Spielprinzip,
dhnlichem Design und dhnlichen Glticksspielme-
chaniken sind aber ab zwdlf Jahren verfigbar und
somit auch fur Elfjahrige sichtbar und nach
elterlicher Freigabe herunterladbar.

@ Filterméglichkeiten fiir Apps im Play Store
nur nach Alter: Eftern haben, abseits des
Alterskriteriums, keine M&glichkeit, vorab
festzulegen, dass bestimmte Apps im Play Store
nicht angezeigt werden sollen. So kann beispiels-
weise nicht festgelegt werden, dass Kinder keine
Apps mit In-App-Kaufen oder fir bestimmte
Anwendungen (z. B. Shopping-Apps) angezeigt
bekommen sollen.

@ Kontrolle ab 14 Jahren nur freiwillig mog-
lich: Das Prinzip, dass mindige Minderjdhrige
(also Kinder ab 14 Jahren) selbst entscheiden
kénnen, ob ein Parental Control Tool zur An-
wendung kommt, scheint grundsatzlich sinnvoll
— vor allem vor dem Hintergrund der erweiter-
ten Geschiftsfahigkeit (siehe dazu Kapitel 6.1.1.
Die Wirksamkeit von Vertrdgen tber In-Game-
Kaufe von Minderjdhrigen). Dennoch gilt es, die
Vulnerabilitdt auch in der Altersgruppe der
muindigen Minderjahrigen und die weiterhin
bestehende Einschrankung der Geschaftsfahigkeit

12 Die Alterseinstufungen erfolgen in der Regel im Rahmen des
Systems der International Age Rating Coalition (IARC) — www.global-
ratings.com.
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(Beschrdnkung auf eigenes Vermaogen, keine
Gefdhrdung des eigenen Unterhalts) zu berlick-
sichtigen. Die Verwendung héherer Schwellwer-
te, fir die sehr wohl eine verpflichtende Freigabe
durch die Eltern notwendig ist, oder deutlich
verbesserte Informationen Uber bereits getdtigte
Ausgabenhdhen konnten zweckdienliche
Maf3nahmen sein.

@ Alternative App-Stores erlauben teils das
Umgehen elterlicher Kontrolle: Unter
alternativen App-Stores werden hier andere
App-Stores verstanden als die beiden Standard-
Stores Play Store (Google) und App Store
(Apple). So konnte mit den Testprofilen Minder
jahriger trotz des Einsatzes von Parental Control
Tools im Galaxy Store (Samsung) beispielsweise:
e cin Alter von 18 Jahren angegeben und somit

beispielsweise Tinder (ab 18) installiert
werden:

e problemlos ein Kauf mit dem Zahlungsmittel
,paysafecard"” abgeschlossen werden (Abbil-
dung 68);

® in Apps, welche Uber den Galaxy Store
installiert wurden, ein In-Game-Kauf ohne
elterliche Freigabe abgeschlossen werden.

5.3 Apple Bildschirmzeit

Apple bietet Uber die Funktion ,,Bildschirmzeit", die
im Betriebssystem iOS verankert ist und keine
zusdtzliche Installation einer App erfordert, die
Moglichkeit der Einschrankung von Kaufen durch
Familienmitglieder bzw. Kinder: Die entsprechenden
Anleitungen stehen unter. 2 https://support.apple.
com/de-at/HT201304 zurVerfigung. Auch fir
Minderjdhrige ungeeignete Inhalte lassen sich Uber
die entsprechenden Funktionen blockieren. So
kdnnen beispielsweise Apps entsprechend der
jeweiligen Altersfreigaben herausgefiltert und fur
Kinder unzugédnglich gemacht oder individuell
eingeschrankt werden. Eftern bend&tigen dafir eine
eigene Apple-ID (A https://support.apple.com/
de-at/108647). Der Nutzen der Funktion , Bild-
schirmzeit" ohne ein iPhone auf Elternseite ist
deutlich eingeschrankt.
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Samsung Checkout

LumaFusion: Profi- €13,80
Videoschnitt Rl Mw
Zahlungsmethode auswahlen
Kreditkarte
Aartemniomalonen aingeben oder vwon LIg a
PayPal # o

J
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[ paysafecard

=2

83 Meine Zahlungsmethoden

Rabatte verwenden

leh stimme zu, dass der Kauf nicht stormist werden
kann, nachdem auf die folgende Schaitfiache getippt
wurde.

Mit Kreditkarte bezahlen

_
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Abbildung 68: Kdufe liber Galaxy Store ohne elterliche
Freigabe moéglich, Family Link
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5.3.1 Unbeaufsichtigte Minder-

t Fake-Profil - iOS

jahrige mi

Erwachsenenalter

@ Moglichkeit der Erstellung eines Fake-Profils: Ja;

im

Fake-Profil

@ Testprofil

® standardmaBige Mdglichkeit von Downloads und

Kaufen im App Store: Ja (Abbildung 69);
@ Bestdtisung des Alters vor Download notwendig;

Nein, eine Altersbestétigung war auch bei Apps
ohne Jugendfreigabe (17+ bei Apple, und nicht

| 8+) nicht notwendig. Bei der erstmaligen
Inbetriebnahme des Smartphones ist zwar das

Alter anzugeben, es findet aber keine Alterstber

prifung statt.
® Coin Master (17+) downloadbar: Ja;

® Tinder (17+) downloadbar: Ja.

)

jetzt startklar

;
5
$
:
3

Dub

[

Abbildung 69: In-App-Kaufe mit Fake-Profil problemlos

moglich, iOS
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5.3.2 Elfjahriges Kind mit elter- ® Inhalte im App Store standardmiBig gemil Alter
licher Aufsicht — Bildschirmzeit eingeschrankt: Im App Store werden sdmtliche

Apps angezeigt, bis die entsprechende Einstel-
lung durch die Eltern tUber die Funktion ,,Bild-
schirmzeit" vorgenommen wird (Abbildung 72).
Fir den Download ist aber auch in der Stan-
dardeinstellung eine Freigabe durch die Eltern
erforderlich.

@ Coin Master (17+) downloadbar: Nein;

® Tinder (17+) downloadbar: Nein.

® Testprofil: elfjahriges Kind;

® clterliche Kontrolle Uber: ,,Bildschirmzeit”;

@ standardmalige Moglichkeit von Downloads und
Kaufen nur nach elterlicher Freigabe: Ja (Abbil-
dungen 70 und 71);

10:54 wl 4G 61

< Martin Kaufanfrage

Genehmigung flir Kaufe verlan... 0

Damit muss Martin die Genehmigung eines
Elternteils oder Erziehungsberechtigten
fur Downloads oder Kaufe im App Store,

Coin Master iTunes Store oder in Apple Books einholen.
Attack and Raid your Friends! ‘
t
8036 BEWS e N e ENTWI
4 Genehmigung einholen E
* & Es wird eine Anfrage an deine Moon

Eltern oder Erziehungsberechtigten
gesendet, ,Coin Master® zu laden.

Abbrechen

@ ¢ & & .3

Houte
Abbildung 70: Kein Download ohne elterliche Freigabe Abbildung 71: Kdufe standardmaBig nur durch elterliche
moglich, iOS, elfjihriges Kind Freigabe moglich, iOS, elfjahriges Kind 84
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Bildschirmzeit

. o . Coin Master
Verwende ,,8|IF15ch|rmze|t  um dle' Attack and Raid your Friends!
App- und Websitenutzung von Martin
anzuzeigen und altersgerechte
Inhalte, Datenschutzeinstellungen h
und Einschrankungen festzulegen. ¢
. & N
MRBERRY Fiir Coin Master ist eine o
. 4 Altersbeschriankung E
" Beschrankungen * % vorgesehen. Moon
m Beschranke den Zugriff fur anstoBige Tippe auf ,OK", um zu bestatigen, dass
Inhalte Kaufe sowie den Dat t7 du mindestens 17 Jahre alt bist. Dein
Inhalt wird daraufhin sofort geladen.
Wochenberichte
Erhalte einen wochentlichen Bericht Abbrechen OK
M n fc itionen 8] e f
schirmzen ) Martir
Auszeit & App-Limits
Lege einen Zeitplan fur die
)':- Hreie t fest ] set
"

Fortfahren

Abbildung 72: Inhaltsbeschrankungen miissen nachtraglich Abbildung 73: Download von Apps (17+) nach Klick auf
manuell iiber Bildschirmzeit aktiviert werden, iOS, OK méglich, iOS, 16-jahriges Profil
elfjahriges Kind Y

5.3.3 16-jahriges Kind mit elter- ® Inhalte in App Store standardmiBig gemil Alter
licher Aufsicht — Bildschirmzeit eingeschrankt: Nein, im App Store wurden

samtliche Apps angezeigt — erst nach freiwilligem
Einstieg in Familiengruppe durch Eltern einstell-
bar;

® Coin Master (17+) downloadbar: Ja, au3er
freiwillige Kontrolle durch Eftern wurde zugelas-
sen (Abbildung 73);

® Testprofil: 16-jahriges Kind;

@ clterliche Kontrolle Uber:,,Bildschirmzeit” (auf
freiwilliger Basis);

@ standardmafige Mdglichkeit von Downloads und

rlfzgfiefr;e?\tjv]l?aecr: eEI;[:sl;tliIZheir: FF;erlfiTliZ:: lr\ﬂjeln,eerst ® Tinder (17+) downloadbar: Ja, auBBer freiwillige
g g gripp Kontrolle durch Eltern wurde zugelassen.

durch Eltern einstellbar; 85
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5.3.4 Kritikpunkte an Apples
Bildschirmzeit

® App-Angebot standardmiBig ungefiltert:
Beim Konto eines elfjdhrigen Kindes wurden
standardmaBig samtliche Inhalte und Apps im
App Store angezeigt. Erst der Download unter-
lag elterlicher Kontrolle und war dementspre-
chend nicht ohne elterliche Genehmigung
maoglich. Eine Aktivierung der Fitterung der
Anzeige muss erst von den Eltern Uber die
,Bildschirmzeit" vorgenommen werden.

® Filtermdoglichkeiten fiir Apps im App Store
nur nach Alter: Eltern haben keine Moglichkeit,
vorab festzulegen, dass gewisse Apps nicht
angezeigt werden sollen. So kann beispielsweise
nicht festgelegt werden, dass Kinder keine Apps
mit In-App-Kaufen oder Shopping-Apps ange-
zeigt bekommen sollen.

® Apps ab 18 im App Store trotz Alters von
16 Jahren downloadbar: Mit dem Testkonto
eines | 6-jahrigen Kindes konnten im App Store
sdmtliche Apps mit einer Altersfreigabe von |7+
eingesehen und nach einem einzigen Klick zur
Bestatigung des Alters von mindestens |7 Jahren
heruntergeladen werden. Auch Coin Master und
Dating-Apps wie Tinder (beide |7+) konnten so
problemlos installiert werden.

® Beendigung der elterlichen Kontrolle mit
,»,Bildschirmzeit* beim |6-jahrigen Testprofil
selbststandig moglich: Das Prinzip, dass
mindige Minderjdhrige (also Kinder ab 4
Jahren) selbst entscheiden kdnnen, ob ein
Parental Control Tool zur Anwendung kommt,
scheint grundsétzlich sinnvoll — vor allem vor
dem Hintergrund der erweiterten Geschaftsfa-
higkeit (siehe dazu Kapitel 6.1.1. Die Wirksamkeit
von Vertragen Uber In-Game-Kaufe von Minder-
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jahrigen). Dennoch gilt es, die Vulnerabilitdt auch
in der Altersgruppe der mindigen Minderjdhri-
gen und die weiterhin bestehende Einschrankung
der Geschiftsfahigkeit (Beschrankung auf eigenes
Vermdgen, keine Gefdhrdung des eigenen Unter-
halts) zu berlcksichtigen. Die Verwendung
hoherer Schwellwerte, fUr die sehr wohl eine
verpflichtende Freigabe durch die Eftern not-
wendig ist, oder deutlich verbesserte Informatio-
nen Uber bereits getdtigte Ausgabenhdhen
kdnnten zweckdienliche Maf3nahmen sein.

@ ,,Bildschirmzeit* bei alternativen App-
Stores unwirksam: Apple gibt zum Testzeit-
punkt an, dass elterliche Einschrankungs- und
Kontrollmechanismen bei afternativen App-
Stores nicht wirksam sind (A2 https://support.
apple.com/de-at/1 181 10). Zum Testzeitpunkt
standen fur die Testpersonen noch keine alter-
nativen App-Stores zur Verflgung. Apple wére
hier gefordert, eine entsprechende Kontrolle bei
alternativen App-Stores dennoch vorzusehen
bzw. zu verlangen.

5.4 Andere Parental
Control Tools

Neben Googles Family Link und Apples ,,Bildschirm-
zeit" gibt es auch andere Anbieter entsprechender
Parental Control Tool Apps. Wéhrend diese mit-
unter ahnliche Funktionen bei der Filterung von
Inhalten, der Uberwachung der App-Nutzung und
den Bildschirmzeiten bieten, ist eine Kostenkontrolle

bei In-Game-Kaufen meist nur eingeschrankt
moglich. Eine genauere Analyse von Drittanbieter-
Apps zur Parental Control erfolgt daher im Rahmen
dieser Studie nicht.



https://support.apple.com/de-at/118110
https://support.apple.com/de-at/118110

5.5 Zusammenfassung
und Empfehlungen

Korrekt eingerichtet erlauben die Parental
Control Tools Google Family Link und Apples
,,Bildschirmzeit* eine fir Eltern gute Kontroll-
und Einschrankungsmaoglichkeit der Kaufe auf
den Smartphones ihrer Kinder bis zu einem Alter
von |3 Jahren. Sie setzen aber die Bereitschaft
voraus, sich eingehend mit den Méglichkeiten und
Grenzen dieser Einstellungsmdglichkeiten auseinan-
derzusetzen. Ab dem |4. Geburtstag hingegen
basiert die elterliche Kontrolle nur noch auf der
Freiwilligkeit des jeweiligen Kindes und kann von
diesem selbststdndig beendet werden.

Liicken in den Kontrollmechanismen ergaben
sich insbesondere bei Android Gerdten und Goo-
gles Family Link, wenn alternative App-Stores wie
der Samsungs Galaxy Store auf den Gerédten der
Kinder installiert waren. Kdufe in diesen Stores
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oder In-App-Kaufe in Apps, die Uber diese Stores
installiert wurden, sind fur Eftern nicht kontrollierbar.
Wihrend dieses Problem bei iPhones bisher nicht
besteht, ist davon auszugehen, dass es mit Umset-
zung derVorgaben des Digital Market Acts und der
damit einhergehenden Zulassung alternativer
App-Stores zu dhnlichen Problemen kommen wird.

Zu kritisieren sind uneinheitliche Altersbe-
schrankungen fiir Apps und Spiele in Play Store
und App Store, die es Eftern erschweren, sich auf
die dort gemachten Angaben zu verlassen.Wah-
rend Apps wie beispielsweise Coin Master mittler-
weile auf beiden Betriebssystemen fiir Kinder und
Jugendliche nicht (mehr) freigegeben sind, verflgen
Apps mit identer Spielmechanik und demselben
Ausmal an simuliertem Gllcksspiel beispielsweise
Uber Altersfreigaben ab zwolf Jahren. Eltern kdnnten
diese Apps dementsprechend fUr harmlos erachten
und ihren Kindern eine Installation erlauben, obwohl
sie fUr diese eigentlich ungeeignet sind.
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6 Zahlungsvorgange: Rucker-
stattung, Guthabenkarten

6.1 Ruckerstattung von
Zahlungen

Wie Erfahrungen, beispielsweise aus der Beratungs-
tdtigkeit der Internet Ombudsstelle und aus Saferin-
ternet.at-Elternabenden, zeigen, sehen sich Eltern
immer wieder mit In-Game-Kaufen ihrer Kinder
konfrontiert, denen kein wirksamer Kaufvertrag
zugrunde liegt. In diesem Kapitel wird einerseits
erldutert, wann ein solcher Kaufvertrag unwirk-
sam ist. Andererseits werden die Ergebnisse eines
Praxistests liber die Riickerstattung der
bezahlten Betriage dargestellt.

6.1.1 Die Wirksamkeit von
Vertragen uber In-Game-Kaufe
von Minderjahrigen

Ob von einem Kind getétigte In-Game-Kaufe
rechtlich wirksam sind, muss nach allgemeinen
Regeln beurteilt werden. Es muss die Geschiftsfa-
higkeit (d. h. die Fahigkeit, Vertrdge zu schlief3en)
des Kindes im konkreten Fall geprift. Dabei kann es
zum rechtlichen Ergebnis kommen, dass die vom
Kind abgeschlossenen Kaufvertrage unwirksam sind
und die Leistungen riickgdngig gemacht und bezahl-
te Betrdge zurlickerstattet werden missten. Im
Zuge dessen ist die Unterscheidung zwischen
Unter-14-Jdhrigen und 14- bis | 7-Jdhrigen relevant.

Unter-14-Jahrige (unmiindige Minderjahrige)
Wenn ein:e Unter | 4-Jahrige:r einen In-Game-Kauf
vornimmt, ist diese Transaktionen nur dann rechtlich
wirksam, wenn es sich dabei um ein alterstypisches
geringflgiges Geschaft des alltdglichen Lebens handelt
und der In-Game-Kauf sofort durch das Kind oder
durch jemand anderen (z. B. durch die Eltern) bezahlt
wird (,,Taschengeld-Paragraf* gemaf3 § 170 Abs 3
ABGB). Nach strittiger Ansicht reicht fur die Erflllung
der Zahlungsverpflichtung des Kindes auch eine
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unerlaubte Zahlung mit der Kreditkarte der Eltern
aus. Es muss sich aber auch in einem solchen Fall
immer noch um ein alterstypisches geringfiigiges
Geschift des alltédglichen Lebens handeln, ansons-
ten ist es schwebend unwirksam. Je hoher die fur
In-Game-Kaufe ausgegebenen Betrdge sind, desto
weniger werden solche In-Game-Kiufe alterstypische
geringflgige Geschifte darstellen.

Wenn es sich bei dem In-Game-Kauf nicht um ein
objektiv geringflgiges Alltagsgeschaft handelt (wobei
sich dies auch daraus ergeben kann, dass zuvor
bereits mehrere andere kleine In-Game-Kdufe
getitigt wurden und mit dem weiteren In-App-Kauf
nun eine Schwelle Uberschritten wurde), ist ein
solcher In-Game-Kauf ,,schwebend unwirksam'’. Er
wird erst mit Genehmigung eines Elternteils bzw. der
gesetzlichen Vertretung wirksam. Auch eine etwaige,
vorab von den Eltern erteitte Erlaubnis zur Nutzung
beispielsweise der Kreditkarte der Eftern kann nur
sehr eingeschrinkt als eine solche vorherige Zustim-
mung der Eltern gedeutet werden. Denn eine solche
Zustimmung der Eltern wird nur fur jene Apps oder
Inhalte gelten, deren Kauf vorab zwischen dem Kind
und den Eltern besprochen und vereinbart wurde.
Wenn keine Zustimmung der Eltern erteilt
wird, bleibt der In-Game-Kaufvertrag rechtlich
unwirksam und es muss nicht bezahlt werden.

14- bis 17-Jahrige (miindige Minderjihrige)
Hingegen kénnen 14- bis | 7-Jdhrige wirksam
In-Game-Kdufe abschlie3en, soweit sie dafr ihr
eigenes Vermogen verwenden (z B. ihr Taschen-
geld, ihr Lehrlingseinkommen, eine geschenkte
Guthabenkarte fiir einen App-Store) und durch
diese In-Game-Kdufe nicht der eigene Unterhalt
(d. h. die Befriedigung der Lebensbedirfnisse)
gefahrdet wird. Bei der Frage, ob der Unterhalt
des Kindes gefdhrdet ist, darf nicht davon ausgegan-
gen werden, dass im Notfall ohnehin die Eltern fir
das Kind einspringen wirden. Die Gefdhrdung des




Unterhalts kann sich auch erst aus einer Summe
von mehreren In-Game-Kdufen ergeben. So mdgen
In-Game-Kaufe in einem Ausmal3 von 100 Euro
noch nicht den Unterhalt des Kindes gefahrden.
Wenn das Kind Uber eine bestimmte Schwelle
hinaus In-Game-Kaufe vornimmt, wird man aber
von einer Gefdhrdung der unmittelbaren Lebensbe-
durfnisse ausgehen missen. Dann sind alle jenseits
dieser Schwelle vorgenommenen Mini-Transaktio-
nen rechtlich unwirksam.

Das Kind macht falsche Altersangaben

Oft geben Eltern oder das Kind selbst bei der
Registrierung des App-Store-Kontos ein falsches Alter
des Kindes an, um ein Konto einrichten zu k&nnen.
Dabei wird zwar der App Store-Betreiber Uber die
Volljdhrigkeit bzw. Geschiftsfahigkeit des Kindes
getduscht. Dies dndert aber nichts daran, dass sich
das Kind nicht wirksam Uber seine Geschéftsfahigkeit
hinaus verpflichten kann. Die vom (nichtgeschéftsfahi-
gen) Kind abgeschlossenen Vertrage sind daher
dennoch (schwebend) unwirksam, auch wenn das
Kind ein hoheres Alter angegeben haben sollte. Die
Angabe eines hoheren Alters bewirkt keine
Geschiftsfahigkeit des Kindes. Auch wird der
App-Anbieter kaum Uber die Schiene des Schaden-
ersatzes (wegen der Tduschung Uber das Alter) Geld
vom Kind verlangen kénnen. Denn das Kind haftet
nach Uberwiegender Meinung nur ebenso einge-
schrankt fur Schadenersatz (culpa in contrahendo)
wie es auch geschaftsfahig ist. Der App-Anbieter
koénnte vom Kind aber die Uber die In-Game-Kaufe
erlangten Vorteile zurlickfordern, sofern diese noch
nicht bereits vom Kind verbraucht wurden.

In-Game-Kauf auf Gerit der Eltern

Oft spielen Kinder Spiele auf dem Smartphone oder
dem Tablet der Eltern. Sie schlie3en dann die In-
Game-Kaufe Uber das App-Store-Konto der Eltern,
auf dem mdglicherweise Zahlungsinformationen
(Debit-/Kreditkarte, PayPal-Konto, Abrechnung Uber
Mobilfunkanbieter) der Eltern hinterlegt sind. Ein
Vertrag zwischen dem Kind und dem App-An-
bieter kommt in einem solchen Fall nicht
zustande, weil das Kind gar nicht im eigenen Namen
handelt und meist auch nicht die Geschaftsfahigkeit
zum Abschluss der In-Game-Kdufe hat (siehe oben).
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Infrage kommt nur ein Vertrag zwischen dem
Efternteil und dem App-Anbieter; weil das Kind den
In-App-Kauf Uber das Konto des Efternteils (und
damit ja quasi ,,im Namen" der Eltern) tdtigt. Das
Kind kann aber nur dann einen Vertrag fir seine
Eftern abschlie3en, wenn es von seinen Eftern dazu
bevollmichtigt (ermdchtigt) wurde.

Anscheinsvollmacht

Wenn die Eftern dem Kind das Smartphone oder
das Tablet mit der klaren Vorgabe Uberlassen, damit
keine In-Game-Kaufe zu tdtigen, kann von einer
Bevollmachtigung (Erméchtigung) des Kindes zum
Abschluss von In-App-Kdufen keine Rede sein. Es ist
allerdings denkbar; dass die Eltern mit der Uberlas-
sung eines ungesicherten Gerits eine Handlung
(einen duBeren Rechtsschein) setzen, aufgrund
derer der App-Anbieter auf eine von den Eltern an
das Kind erteilte Vollmacht zur Durchftihrung
solcher In-App-Kaufe vertrauen darf (Anscheinsvoll-
macht). Eine solche Anscheinsvollmacht wirkt
rechtlich wie eine echte Vollmacht zur Durchfih-
rung von In-App-Kaufen.

Von einer solchen Anscheinsvollmacht wird aber
nur bei einem wiederholten bzw. dauerhaften
Verhalten der Eltern gesprochen werden kénnen.
Wenn das Kind also in derVergangenheit bereits
In-Game-Kdufe getatigt hat und die Eftern dagegen
keinen Einspruch erhoben haben, kann ein App-An-
bieter darauf vertrauen, dass die Eltern zu diesen
In-Game-Kaufen bevollmdchtigt haben. Ein App-An-
bieter darf aber nur in gutem Glauben auf eine
solche Anscheinsvollmacht vertrauen.Wenn also
In-Game-Kdufe getatigt werden, die fUr eine er-
wachsene Person untypisch sind, darf der App-An-
bieter nicht in gutem Glauben auf eine solche
Vollmacht vertrauen, und es liegt dann auch keine
Anscheinsvollmacht vor. Das heif3t, es kommt dann
kein wirksamer Vertrag zwischen dem App-Anbieter
und dem Elternteil zustande.

Schadenersatzanspruch gegen die Eltern?
Wenn es mangels einer Anscheinsvollmacht zu
keinen wirksamen Kaufvertrdagen zwischen App-An-
bieter und Elternteil gekommen ist, ware immer
noch ein Schadenersatzanspruch des App-Anbieters




gegen die Eltern wegen fahrlissiger Uberlassung der
Zugangsdaten an das Kind denkbar. Doch fir den
App-Anbieter tritt durch das rechtsgrundlose
Zur-Verfugung-Stellen der App-Inhalte (d. h. durch
die Ubertragung der , Juwelen® etc. auf das Konto)
kaum ein konkreter Schaden ein, der von den
Eltern ersetzt werden kénnte oder misste. AuBBer-
dem wird auch von einer Schadensminderungsob-
liegenheit des App-Anbieters ausgegangen werden
mussen, wenn dieser nicht guten Glaubens war und
wider besseren Wissen die (fur Erwachsene untypi-
schen) Inhalte zur Verflgung gestellt hat.

6.1.2 Praxistest

In einem Praxistest wurde exemplarisch die Riick-
erstattung von Zahlungen fiir In-Game-Kaufe
nachvollzogen.

Test-Setting:

® Testpersonen: elf Jahre (unmindig minderjahri-
ge Personen);

’

APPLE-ID
mail.com
RECHNUNGSDATUM LAUFENDE NR
08.01.2024
BESTELLNR DOKUMENT-NR
MXG2H
App Store
Brawl Stars
950 Juwelen

In-App-Kauf
iPhone von

D

Problem melden

Abbildung 74: E-Mail-Rechnung iiber In-Game-Kauf mit Link zur Beantragung der Riickerstattung
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® Spiel: Brawls Stars;

® App-Stores: Google Play Store und Apple App
Store;

® Szenario: Das Kind spielt Brawl Stars und tatigt
mehrere In-Game-Kiufe Uber kleinere Betrige
mit einer Debitkarte der Eltern und deren
Zustimmung. Im Anschluss verabsdumen die
Eltern die Verwendung des Zahlungsmittels zu
deaktivieren. Es sind auch keine Parental Control
Tools eingerichtet. Daraufhin tétigt das Kind
weitere In-Game-Kdufe in einer Hohe, die
eindeutig ein , alterstypisches geringfigiges
Geschift des alltaglichen Lebens” (Taschengeld-
Paragraph) Ubersteigt. Da die Eltern dem
In-Game-Kaufvertrag nicht zustimmen, ist dieser
rechtlich unwirksam. Die Eltern bemUhen sich
infolge um eine Rickerstattung der Zahlungen.

Apple App Store

Die Eltern wurden Uber den Kauf des Kindes per
E-Mail in Form einer Rechnung tber die erfolgte
Zahlung informiert. In Abbildung 74 ist der In-
Game-Kauf im Apple App Store dokumentiert. In
der E-Mail-Rechnung ist nicht nur der Rechnungsbe-

Rechnung

ABBUCHUNG VON

MasterCard . [ NGB

59,99 €
Einschlieglich
Mehrwertsteuer

: 10,00 €
in Hohe von
20 %

Zwischensumme 49,99 €

Mehrweristeuer in Hohe von 20 % 10,00 €
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trag in der Héhe von 59,99 Euro (inklusive 20 In Abbildung 75 ist ersichtlich, wie das Ansuchen
Prozent Mehrwertsteuer) fur 950 Juwelen ersicht- ,Rickerstattung beantragen" und der Sachverhalt
lich, sondern auch ein Link auf eine Website, auf der  ,,Ein Kind bzw. einie Minderjdhrige:r hat den Kauf
unter anderem eine Riickerstattung beantragt ohne Erlaubnis getdtigt" ausgewahlt werden kdnnen.

werden kann (,,Problem melden®).

Problem melden I : o com  Abmelden

Erhalte Hilfe zu Inhalten, die du liber Apple gekauft hast

Wie konnen wir dir helfen?

Ich méchte

Eine Riickerstattung beantragen

Erzihl uns meh

Ein Kind bzw. ein:e Minderjdhrige:r hat den Kauf ohne Erlaubnis getatigt sk

Mabglicherweise verlierst du den Zugriff auf riickerstattete Artikel.

Um ungenehmigte Kdufe durch ein Kind oder eine:n Minderjdhrige:n zu verhindern, kannst du
Folgendes aktivieren: Kindersicherung
oder Kaufanfrage

Apple-iD

I )
8. JAN. 2024 MXG2HS688L Gesamt 59,99 € ~
m 950 Juwelen
ey - |
8. JAN. 2024 MXG2ZHS66BY Gesamnt 11996 «
m Basic Bundle
e gt
8. JAN. 2024 MXGZHS$QGS Gesamt 499 € «
R ... i

Abbildung 75: Antrag auf Riickerstattung im Apple App Store
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Abbildung 76: Erstattung beantragen

Google Play Store

Abbildung 76 zeigt die Moglichkeit, im Google Play
Store eine Erstattung zu beantragen und im
ndchsten Schritt als Option ,,Meine Familie hat den
Kauf ohne meine Einwilligung abgeschlossen”
auszuwdhlen (Abbildung 77).

Am Ende des Riickerstattungsprozesses zeigte sich
im Praxistest, dass sowohl im Google Play Store als
auch im Apple App Store die beanstandeten
Zahlungen retourniert wurden. Dieser Praxistest
kann damit als Indikator bewertet werden, dass die
Riickerstattungsantrage bei Kiufen — zumin-
dest von unmiindigen Minderjahrigen — grund-
satzlich positiv behandelt werden.

Neben der Rickerstattung des Kaufbetrags kann ein
an sich positiv erledigter Rickerstattungsantrag aber
auch negative Konsequenzen fiir die Spieler:in-
nen haben. Bei jenem Testkauf des Brawlpass, der
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Abbildung 77: Option ,,Meine Familie hat den Kauf ohne
meine Einwilligung abgeschlossen*

im Zuge des Tests auch verwendet wurde, wurde
nach einer Erstattung des Kaufbetrags nicht nur das
beanstandete tem aus dem Spiel entfernt, sondern
zusatzlich ein hohe Menge an In-Game-Wéhrung

7
Z UL H
KL P




abgezogen. Supercell, der Anbieter von Brawl Stars,
schreibt dazu auf seiner Website'*:

Wenn ein Brawlpass zurtickerstattet wird,
entfernen wir den entsprechenden Wert in
Juwelen von deinem Konto.

Der Wert, den ein Brawlpass bietet, liegt weit
liber dem bezahlten Preis. (1 8-facher Wert
beim Standard-Brawlpass und 30-facher Wert
beim Brawlpass Plus!) Daher wird eine be-
trdchtliche Anzahl an Juwelen abgezogen, wenn
du eine Erstattung beantragst.

Brawlpass Plus: 5000 Juwelen Abzug
Standard-Brawlpass: 2800 Juwelen Abzug
Brawlpass-Upgrade: 2200 Juwelen Abzug

Es gibt zudem Erfahrungsberichte, dass bei manchen
Spielen nach Erledigung der Rickerstattung oder
wiederholt beantragter Rickerstattung die Zugan-
ge zu den Spielen komplett gesperrt wurden.

Die Aussagekraft eines solchen exemplarischen
Tests ist lediglich begrenzt, da die systematische
Erhebung des Einflusses verschiedener Faktoren auf
den Erfolg von Ruckerstattungsprozessen nur mit
einem Aufwand mdglich ware, der den Rahmen der
gegenstandlichen Studie sprengen wirde. Als
potenziell relevante Faktoren fir die Behandlung
von Ruckerstattungsantrdgen durch die App-Store-
Betreiber kdnnen beispielsweise folgende vermutet
werden:

® Verwendung der Einkaufe: Wurden erstande-
ne In-Game-Kdufe bereits verwendet?

® Adressat:in des Riickerstattungsantrags:
Welche Erfolgsaussichten hat die Beantragung
einer Rickerstattung direkt beim Verkadufer des
Spiels und nicht im App-Store?

@ Zahlungsmittel: Funktioniert eine Rickerstattung
bei allen Zahlungsmitteln gleich? Ist eine Ruickerstat-
tung auch bei Guthabenkarten méglich?

@ Alter der Spieler:innen;

@® Summe der bisherigen Ausgaben im Spiel;

® Anzahl der in derVergangenheit beantragten
Rickerstattungen;

13 https://support.supercell.com/brawl-stars/de/articles/brawl-pass-
refunds.html (online abgerufen am 03.04.2024).
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@ Welche Uber die Rickerstattung hinausgehen-
den Konsequenzen hat die Beantragung einer
Rickerstattung (z. B. Entfernung von Items,
Sperre des Kontos)?

6.2 Kauf von
Guthabenkarten

Die beliebteste Zahlungsmethode von Kindern
und Jugendlichen bei Mobile Games sind Guthaben-
karten (Meschik et al,, 2024). Demnach bezahlen 64
Prozent der Schiiler:innen in Osterreich im Alter
von zehn bis 19 Jahren In-Game-Kdufe mit Gutha-
benkarten. Alternative Bezeichnungen sind beispiels-
weise ,,Gaming-Gutscheine", ,,Geschenkkarten" und
, Gutscheinkarten®. Dabei kommt das Prepaid-
Prinzip zur Anwendung. Konsumentinnen erstehen
in Verkaufsstellen ein Guthaben fur den jeweiligen
App-Store, ohne sich beim Guthabenkauf auf ein
bestimmtes Spiel festlegen zu mussen. Guthaben-
karten kénnen einerseits die Kostenkontrolle
erleichtern, weil Einkdufe dem Wert der Guthaben-
karte limitiert sind. Andererseits kénnen Sie zu
leichtfertigeren Ausgaben verleiten, da nach dem
Kauf der Guthabenkarte der ,,Schmerzpunkt” des
Geldausgebens bereits passiert wurde.

Die wichtigsten Guthabenkarten sind jene, die von
den beiden App-Store-Betreibern Google und
Apple direkt vertrieben werden, die Google Play
Geschenkkarten sowie die Apple Gift Cards.
Eine weitere relevante Guthabenkarte ist die
paysafecard.

Verkaufsstellen fiir die Guthabenkarten sind
vorwiegend Supermarkte, Trafiken und Tankstellen.
Guthaben kénnen aber auch online erworben
werden. Beim Kauf des Guthabens erhilt der/die
Verkaufer:in einen Code, der entweder auf einer
physischen Karte freigerubbelt, auf einem Beleg bei
der Kassa ausgedruckt oder — im Fall eines Online-
kaufs — digital bereitgestellt wird. Guthabenkarten
haben sich als beliebte Geschenke an Kinder und
Jugendliche etabliert.



https://support.supercell.com/brawl-stars/de/articles/brawl-pass-refunds.html
https://support.supercell.com/brawl-stars/de/articles/brawl-pass-refunds.html

1714 T ETRE

< Zahlungsmethoden
wsa  Visa-7015

Magenta Telekom
g I

Nicht vertugbar

Google-Konto eine Zahlungsmethode
hinzufigen

Kredit- oder Debitkarte
hinzuflugen

B8

o A1 - Zahl einfach per
Handyrechnung

B PayPal hinzufigen

@ paysafecard hinzufigen

(EI Code einlosen )@

Weitere Optionen

& Mehr Zahlungseinstellungen

Abbildung 78: Google Play Geschenkkarte einlosen: ,,Code
einlésen®

Die Guthabenkarten werden in mehreren Wert-
stufen angeboten. Google Play Geschenkkarten
sind verfligbar mit einem Wert von finf Euro, zehn
Euro, 15 Euro, 25 Euro, 50 Euro, 100 Euro sowie im
Wert von einem frei wahlbaren Betrag zwischen
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finf und maximal 500 Euro (abhdngig vom Handler
kann die Obergrenze auch bei 100 oder 200 Euro
liegen). Apple Gift Cards sind verflgbar in den
Wertstufen 25 Euro, 50 Euro, 100 Euro sowie mit
einem frei wahlbaren Betrag zwischen einem und
maximal 250 Euro. Manchmal sind fUr physische
Geschenkkarten auch andere Werte erhiltlich als
bei digitalen Gutscheinen.

Im Rahmen der gegenstandlichen Studie wurden
exemplarische Tests durchgefihrt, ob Guthaben-
karten an Kinder bzw. Jugendliche verkauft
werden. Dabei versuchten unmindig minderjdhrige
Testpersonen in verschiedenen Verkaufsstellen
(Supermdrkte, Trafiken, Tankstellen) Guthabenkarten
im Wert von 25 bzw. 50 Euro zu kaufen. In der
Altersstufe zwischen sieben und 14 Jahren sind
Kinder bzw. Jugendliche beschrankt geschéftsfahig.
Das bedeutet, dass sie nur sogenannte ,, Taschen-
geldgeschifte" ohne Zustimmung ihrer Eltern
abschlie3en kdnnen (siehe dazu auch Kapitel 6.1.1.
Die Wirksamkeit von Vertrdgen tber In-Game-Kau-
fe von Minderjdhrigen). Eine genaue Betragsgrenze,
ab wann eine Zustimmung der Eftern erforderlich
ist, ist nicht definiert. Es ist davon auszugehen, dass
Ausgaben in der Héhe von 50 Euro jedenfalls und
vermutlich auch in der Héhe von 25 Euro diese
Grenze Uberschreiten.

Die Ergebnisse der Praxistests lassen darauf schlie-
3en, dass in den Verkaufsstellen grundsétzlich
Verkaufsbeschrankungen fir die Abgabe von
Guthabenkarten und vergleichbaren Produkten
vorgegeben sind. Diese werden jedoch im Alltag
von den Mitarbeiter:innen in den Verkaufsstellen
nicht immer konsequent eingehalten.Wie die
Regeln in den verschiedenen Verkaufsstellen genau
lauten, lie3 sich im Rahmen des Praxistests nicht
rekonstruieren. Die Brandbreite reichte bei den
Praxistests von einer Komplettverweigerung des
Verkaufs von Guthabenkarten (auch bei kleinen
Wertstufen) bis hin zu einer unbeschrankten
Abgabe. Die Testergebnisse vermittelten aber den
Eindruck, dass es — zumindest bei unmiindigen
Minderjahrigen — haufig eine Beschrankung auf rund
20 Euro gibt.
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Abbildung 79: Apple Gift Card einl6sen: ,,Karte oder Code einlésen
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6.3 Zusammenfassung
und Empfehlungen

Die Ruckerstattung von Zahlungen bei unwirksam
abgeschlossenen Vertragen mit unmtndigen Min-
derjdhrigen ist — exemplarischen Tests zufolge —
Uber den Google Play Store oder Apple App Store
grundsitzlich méglich. Die Benutzer:innenfreund-
lichkeit der von den App-Stores dafiir vorgesehenen
Prozesse kann als gut bewertet werden. Es gibt
jedoch Hinweise, dass die Rickerstattung — abgese-
hen von der Rickbuchung des Kaufpreises — proble-
matische Konsequenzen haben kann, vor allem
wenn die gekauften virtuellen Gegenstdande bzw.
Leistungen bereits verwendet wurden. Es sind daher
vertiefende Tests und Analysen notwendig, um
beispielsweise zu kldren,
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® ob kauflich erworbene Spieleitems im Zuge
eines Ruckerstattungsprozesses auch dann
geldscht werden, wenn sie gar nicht in unmittel-
barem Zusammenhang mit dem beanstandeten
Kaufvertrag stehen;

@ ob die Rickerstattung bei unwirksam abge-
schlossenen Vertrdgen mit unmiindigen Minder-
jahrigen der Ausloser fur Komplettsperren
von Benutzer:innenkonten sein kann, die auch
zum Verlust von etwaigen zuvor kduflich erwor-
benen Spieleitems fuhren.

Nachdem Guthabenkarten das beliebteste
Zahlungsmittel bei Minderjdhrigen sind, stellen diese
ebenfalls einen relevanten Ansatzpunkt zum Schutz
von Kindern und Jugendlichen dar. Eine potenzielle
MaBnahme ist daher die gesetzliche Einschran-
kung des Verkaufs von Guthabenkarten an
Minderjdhrige bis zu einer bestimmten Altersgrenze
(z. B. bis zu einem Alter von |4 oder 16 Jahren).
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7 Verbraucher:innentipps

7.1 Tipps fur Eltern

Gut zu wissen

Spiele-Apps fur Handys und Tablets sind meist
kostenlos. Die Anbieter verdienen vor allem Geld
mit sogenannten In-App-Kaufen. Daher kénnen
Spiele — auch, wenn sie auf den ersten Blick kosten-
los erscheinen — rasch ziemlich teuer werden. Bei
vielen Spielen ist ein Spielfortschritt ab einem
bestimmten Zeitpunkt nur noch mithilfe von
kostenpflichtigen Zusatzleistungen oder sehr viel
Zeitaufwand mdglich. Damit steigt der Druck auf
Kinder (und auf Sie), Geld fir In-App-Kaufe auszu-
geben.

Eine Besonderheit bei vielen Handyspielen sind
In-Game-Wihrungen. Mit echtem Geld wird
dabei eine virtuelle Wéhrung bzw. Fantasiewdhrung,
die oft als ,,Coins", ,,MUnzen", , Juwelen" etc. be-
zeichnet wird, gekauft. Die laufenden Kdufe von
zusdtzlichen Leben, Spielstdrke oder bestimmten
Outfits (,,Skins") der Spielfiguren werden dann
mithilfe der virtuellen Wahrung getdtigt (Beispiel:
200 Juwelen fur starkere Waffen). Mit diesem Trick
der Anbieter geht beim eigentlichen Einkauf oft der
Bezug zum tatsdchlichen Geldwert des Einkaufs
verloren.

Diese Tipps richten sich an Eltern von jlingeren
Kindern.

@ Versuchen Sie, herauszufinden, ob das Spiel, das
sich |hr Kind wiinscht, auch ohne oder mit
wenigen In-App-Kdufen ldngere Zeit spielbar ist.
Das ist gerade bei jingeren Kindern relevant,
wenn der Freundeskreis noch nicht so entschei-
dend fur die Auswahl der Spiele ist.

e Recherchieren Sie im Internet Erfahrungsbe-
richte.

e Testen Sie das Spiel zuerst selbst und spéater
gemeinsam mit lhrem Kind.

e Uberlegen Sie Alternativen zu Handyspielen,
die laufend In-App-Kaufe verlangen. Dies
koénnen z. B. Konsolen- und PC-Spiele sein,
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bei denen meist (aber nicht immer) nur
Einmalkosten zum Zeitpunkt des Kaufs
anfallen.

e Die Bundesstelle fur die Positivpradikatisie-
rung von digitalen Spielen (BuPP) bietet
Informationen zu empfehlenswerten Spielen:
7" www.bupp.at. Empfohlene Spiele kdnnen
auch In-App-Kaufe aufweisen. Spiele mit
,,Problemen durch das Finanzierungsmodell*
werden jedoch ausgeschlossen.

e Bedenken Sie: Auch wenn ein Spiel ohne
In-App-Kdufe spielbar ist, ist es sehr wahr
scheinlich, dass |hr Kind Sie mit dem Wunsch
nach In-App-Kdufen konfrontieren wird.

® Nutzen Sie Kinderschutzfunktionen am Handy

(Android: Google Family Link; iOS:, Bildschirm-

zeit"): Schranken Sie am Handy lhres Kindes

In-App-Kéufe ein. Eine sichere Einstellungsmog-

lichkeit ist, wenn jeder Kauf Ihre Freigabe erfor-

dert.Wenn |hr Kind ein Android-Gerat verwen-
det, nutzen Sie daflr die kostenlose App

, Google Family Link".Verwendet Ihr Kind ein

iPhone, nehmen Sie die Einstellungen Uber die

Funktion ,,Bildschirmzeit" vor. Deaktivieren Sie

zusdtzlich die ,Mehrwertdienste" bzw.,,Content-

dienste” beim Mobilfunkanbieter.

Ihr Kind nutzt ein Android-Gerit:
' https://support.google.com/googleplay/ans-
wer/7039872

Ihr Kind nutzt ein iPhone:
 https://support.apple.com/de-at/HT204396

® \Vereinbaren Sie Regeln, wann es okay ist, Geld
fir In-App-Kaufe auszugeben (z. B. als Teil des
Taschengeldes, zu besonderen Anldssen oder bei
bestimmten schulischen Leistungen) und wann
nicht. Wertkarten (Google Play Card, Apple Gift
Card, Paysafecard etc.) kénnen dabei helfen, die
Ausgaben zu begrenzen, weil nach Aufbrauchen
des Guthabens keine weiteren Kaufe mdglich
sind.



http://www.bupp.at
https://support.google.com/googleplay/answer/7039872
https://support.google.com/googleplay/answer/7039872
https://support.apple.com/de-at/HT204396
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@ Seien Sie besonders vorsichtig, wenn Sie Kin- @ Interessieren Sie sich regelmafig fur die Spiele,

dern lhr eigenes Handy zum Spielen tber-
lassen. Stellen Sie |hr Handy sicherheitshalber so
ein, dass fur jede Zahlung die Eingabe eines
Passwortes notwendig ist. Damit verhindern Sie,
dass Ihr Kind unabsichtlich oder heimlich Geld
ausgibt. Bei einem Android-Handy aktivieren Sie
dazu eine , Authentifizierung” fir Kdufe. Bei
iPhones richten Sie daflr einen ,,Bildschirmzeit-
Code" ein.

Sie nutzen ein Android-Gerdt:
' https://support.google.com/googleplay/ans-
wer/1626831

Sie nutzen ein iPhone (Link wie bei Punkt 2):
' https://support.apple.com/de-at/HT204396

von denen |hr Kind gerade begeistert ist. Lassen
Sie sich Spielsequenzen zeigen oder probieren
Sie vielleicht selbst einmal das Spiel aus. Das hilft,
eine Gesprachsbasis im Fall von Problemen
aufzubauen. Zeigen Sie auch Interesse fur
Influencer:innen, denen Ihr Kind folgt, und
Uberlegen Sie gemeinsam, wie diese Geld
verdienen.

Vereinbaren Sie mit lhrem Kind m&glichst schon
bei der Installation des Spiels, wieviel Geld es
fur dieses Spiel ausgeben darf (Beispiel: maximal
zehn Euro vom Taschengeld bzw. dem Geld der
Eftern).

Wenn |hr Kind in eine Kostenfalle getappt ist,
versuchen Sie, lhr Geld wieder zurtickzubekom-
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@ Besprechen Sie mit lhrem Kind ...

e ... dass die Spielehersteller mit verschiede-
nen Tricks versuchen, die Spieler:innen zu
Kdufen zu bewegen. Spielen Sie mit jingeren
Kindern ,,Detektiv'' und machen Sie sich
gemeinsam auf die Jagd nach Kostenfallen.
,,Sich nicht hineinlegen zu lassen® kann ein
schdnes gemeinsames Ziel sein.

e ... wie die Fantasiewdhrungen in Spielen
funktionieren, die oft als ,,Coins", ,,Minzen",
,Juwelen' etc. bezeichnet werden. Betonen
Sie, dass die Fantasiewahrung mit echtem
Geld bezahlt worden ist. Auch wenn ein
Einkauf beispielsweise mit ,,Coins'" erfolgt,
heil3t das nicht, dass der Einkauf kostenlos ist.

® ... denWert der Fantasiewdhrung und
Uberlegen Sie anhand von konkreten Beispie-
len, welche tatsdchlich bezahlten Eurobetrage
dahinterstecken. Ein Beispiel kdnnte sein, dass
in einem Spiel 1000 Goldminzen um zehn
Euro gekauft werden kénnen und um 2000
Goldmunzen das Aussehen des Avatars
gedndert werden kann. Uberlegen Sie auch,
was man sich sonst um 20 Euro (= 2000
Goldmiinzen) kaufen kann. Stellen Sie dabei
den Bezug zum Taschengeld des Kindes her
(,,das kostet so viel, wie vier Wochen Ta-
schengeld"™).

men.Wenden Sie sich dazu an den App-Shop
(Google Play bzw. App Store):

Erstattung bei Google Play: 7 https://support.
google.com/googleplay/answer/2479637
Ruckerstattung im Apple App Store: 2 https:/
support.apple.com/de-at/HT204084

Falls Sie damit nicht erfolgreich sind, kann die
Internet Ombudsstelle versuchen, lhnen kosten-
los zu helfen. Reichen Sie eine kostenlose
Beschwerde auf /1 www.ombudsstelle.at ein.

Weitere Tipps fiir Eltern zum Thema digitale
Spiele (problematische Inhalte, exzessive Nutzung
etc.) finden Sie auf Saferinternet.at: 71 https://www.
saferinternet.at/themen/digitale-spiele

Weitere rechtliche Infos zum Thema In-App-Kau-
fe durch Kinder:

® /1 Konnen Kinder im Internet Vertrage schlie-
Ben?

® /' Sind In-App-Kaufe durch Kinder rechtlich
wirksam?

® /' Hohe Rechnungen durch In-App-Kaufe der
Kinder?



https://support.google.com/googleplay/answer/1626831
https://support.google.com/googleplay/answer/1626831
https://support.apple.com/de-at/HT204396
https://support.google.com/googleplay/answer/2479637
https://support.google.com/googleplay/answer/2479637
https://support.apple.com/de-at/HT204084
https://support.apple.com/de-at/HT204084
https://www.ombudsstelle.at
https://www.saferinternet.at/themen/digitale-spiele
https://www.saferinternet.at/themen/digitale-spiele
https://www.ombudsstelle.at/blog/sind-in-app-kaeufe-durch-kinder-rechtlich-wirksam/
https://www.ombudsstelle.at/blog/sind-in-app-kaeufe-durch-kinder-rechtlich-wirksam/
https://www.ombudsstelle.at/blog/sind-in-app-kaeufe-durch-kinder-rechtlich-wirksam/
https://www.ombudsstelle.at/blog/sind-in-app-kaeufe-durch-kinder-rechtlich-wirksam/
https://www.ombudsstelle.at/blog/hohe-rechnungen-durch-in-app-kaeufe-der-kinder/
https://www.ombudsstelle.at/blog/hohe-rechnungen-durch-in-app-kaeufe-der-kinder/

7.2 Tipps fur Kinder

@ Ein Spiel zwingt dich, Geld auszugeben,
obwohl es ein Free-to-Play-Spiel ist? Oft
kannst du ein Spiel kostenlos herunterladen und
installieren. Anfangs entstehen keine Kosten und
das Spiel macht vielleicht ganz schén Spal3. Nach
einer Weile erreichst du aber einen Punkt, an
dem du nur noch weiterkommst, wenn du etwas
mit echtem Geld kaufst. Bei solchen Spielen
kannst du dir sicher sein: Auch wenn du einmal
bezahlst, wirst du immer wieder einen Punkt
erreichen, an dem du wieder etwas kaufen
musst. Lass dich also nicht abzocken und behalte
deine Ausgaben im Blick!

® Dein:e Lieblingsstreamer:in 6ffnet haufig
Lootboxen oder Kisten (z. B. Star Drops
oder FUT-Packs) und erhilt dabei die
besten Charaktere, legenddre Skins oder
epische Inhalte? Vorsicht: Die Streamer:innen
zeigen in ihrenVideos oft nur ihre besten
Momente. So kann es aussehen, als wirde man
standig tolle Gewinne erhalten, tatsdchlich ist in
vielen Lootboxen aber gar nichts Wertvolles
drin. Die Streamer:innen kdnnten auch mit den
Spieleanbietern zusammenarbeiten, sodass sie
mehr legenddre Gegenstdnde erhalten als
normale Spieler:innen wie du. Lass dir also nichts
vormachen und sei skeptisch, wenn es aussieht,
als ware es leicht, tolle Gewinne aus Lootboxen
zu bekommen.

@ Dein:e Lieblingsstreamer:in moéchte, dass
du seinen/ihren Creator:innen-Code in
einem Spiel eingibst, damit du ihn/sie
unterstiitzt? Die Influencer:innen und Content
Creator:innen verdienen teilweise viel Geld
durch die Eingabe von diesen Codes in Spielen
wie Brawl Stars oder Clash Royale. Sie haben
also eine grof3e Motivation, ihre Fans — und
damit auch dich — zu Einkdufen mit den Crea-
torinnen-Codes zu bringen.Womaglich lassen
sie kaufbare Gegenstinde, Skins, Lootboxen,
Spielkarten und Ahnliches besonders attraktiv
erscheinen, nur damit du etwas mit ihren Codes
kaufst.
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@ Du fiihlst dich manchmal gezwungen, ein

Spiel zu spielen, auch wenn du gar keine
Lust hast oder Besseres zu tun hattest?
Manche Games versuchen mit aller Kraft, dich
zurlick ins Spiel zu holen. Deshalb bekommst du
z. B. stdndig Benachrichtigungen, wenn du gerade
nicht spielst, oder Events und Angebote sind
zeitlich begrenzt, sodass du sie verpassen
kdnntest, wenn du nicht rechtzeitig wieder im
Spiel bist. Manche Spielentwickler setzen alles
daran, dich zum Spielen zu bringen, denn je
mehr du im Spiel bist, desto wahrscheinlicher ist
es, dass du im Spiel Geld ausgibst.

Du willst in einem Spiel etwas mit In-Game-
Wihrung kaufen? Auch wenn ein Angebot auf
den ersten Blick wie ein Schndppchen wirkt,
denk immer dariber nach, wieviel echtes Geld
dich der Gegenstand, der Charakter oder das
Skin kosten wiirde. In den meisten Spielen musst
du ndmlich zuerst mit echtem Geld die In-
Game-Wihrung kaufen und kannst dir erst
damit den Gegenstand besorgen. Durch diesen
extra Schritt kann man schnell vergessen, dass
man gerade echtes Geld ausgibt. VWenn du nicht
aufpasst, geht vielleicht dein ganzes Taschengeld
fUr etwas drauf, das du gar nicht kaufen wirdest,
wenn du mit Euro und nicht mit In-Game-Wah-
rung bezahlen koénntest.
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